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فالسرعة هي صفة ؛ إن عالم اليوم يعيش تحولات وتغيرات متعددة ومتنوعة في جميع ميادين الحياة العصرية

فالعالم المعاصر اليوم هو عالم يتسارع فيه التغير، ويلهث فيه .مميزة لهذا العصر دون غيره من العصور السابقة

فالتغير لم يعد يتم بمعدلات سريعة فقط، بل أصبح .الانسان وراء الجديد والمتجدد بوتيرة عالية وغير معقولة

بمعايير المجتمعات الصناعية والمتقدمة، كما لم يعد إنسان العالم المعاصر التغير مذهلاً وهائلاً ومتلاحقًا حتى 

وإزاء هذا التغير.قادرا على التكيف بسرعة كافية مع ما يشهده هذا العصر من تغيرات في كافة مجالات الحياة

ونلمسه اعية والثقافيةالمتسارع والمتصل الذي نعايشه في عالمنا المعاصر في النظم السياسية والاقتصادية والاجتم

في وسائل الانتاج وأساليب العمل وأنماط الاستهلاك، لم يعد بإمكان دولة من الدول أن تعيش بمعزل عن تأثير هذه 

لهذه التحولات والتغيرات )الحكومة(أهمية معايشة الكيان المؤسسي للدولةمن هنا تبرز .التحولات والتغيرات

.يف معهابتنمية القدرة على التك الحتمية

هذه التحديات فرضت على الحكومة الكلاسيكية، ضرورة مواكبة هذا التغير والتفكير في الإنتقال إلى مرحلة 

خاصة بعد انتقال كافة مكونات المجتمع المدني، الإقتصادي والإعلامي إلى الفضاء الحكومة الإلكترونية

طرح تحديات جديدة، ومن يكية إلى الحكومة الإلكترونيةالإنتقال من الحكومة الكلاس هذا إلا أن.الإلكتروني

.الإقليمي والدوليلأمن على مختلف المستويات الوطني، ضمنها ا

انعكاسها  موضوع الحكومة الالكترونية و دراسةمن خلال محاورها المختلفة تحاول تقديموعليه، فالورقة 

، لما عرف عنها من المعلومات والاتصال ثورة في عصرم الأمن التي أصبحت تكتسب أهمية بالغة اليوعلى 

.على وظائف الدولة القومية مخاطرمزايا وإيجابيات هذا من جهة، ومن جهة أخرى ما تفرضه من تحديات و
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:الورقة تسعى إلى تأكيد عدد من النقاط ذات العلاقة بطبيعة الموضوع أهمها

يهدف بشكل أساسي الى الخروج من النموذج البيروقراطي المترهل الى أشكال  الالكترونية تشكيل الحكومة -

.تنظيمية واستراتيجيات جديدة تتفاعل وتتناغم مع التحديات البيئية المتسارعة

لكي تكون أداة فعالة في بلورة  ،وضرورة تنمية وتطوير كياناتها المؤسسية ،الاهتمام بالادارة الحكومية زيادة-

.وتنفيد سياساتها في مختلف المجالات بدرجة عالية من الكفاءة والفعالية ،مجتمعية للدولةالارادة ال

وضعفيالحكومةووضعالحكومة،فعالياتفيتداخل المجتمعوتشجيعالحكومية،للمعلوماتأفضلمدخلتوفير-

.التنميةمنالفرص لمزيدللمساءلة، ولفسحأكثرخاضع

.التقنية الاتصلات والمعلوماتال تضخم الادارات الحكومية والتقدم في استعمالعمل على الحد من -

.المفهوم والتطور:والأمن الحكومة الالكترونية :أولا

:لأمنالمختلفة ل ريفاتعال-أ

الحديث لأن ،ا، بل حاولوا تحديد مفهوم لها موحدفي إعطائهم تعريفً "الأمن الوطني"ـلقد اختلف المهتمون ب

ويعرف .الدولةردون استقراالمواطنين  عن أمن المواطنين يستلزم الحديث عن أمن الدولة، فلا وجود لأمن

"على أنه "الأمن"  بأنه الأمن الوطنيالإجتماعيةتعرف دائرة المعارف للعلومكما )1(".التحرر من الخوف والقلق:

وتأمين الوصول إلى المواد الخام والأسواق الداخلية والخارجيةقدرة الدولة على حماية قيمها من التهديدات "يعني 

)3(:هناك تعاريف أخرى نذكر منهاو)2(".الإستراتيجية

حماية الأمن من خطر القهر على يد ":يعني )الأمن القومي(أن دائرة المعارف البريطانية التي رأتتعريف 

التصرفات التي يسعى المجتمع عن طريقها إلى حفظ حقَه "هو )الأمن(أن فيرى )هنري كيسنجر(أما ".قَوة أجنبية

Robert)روبرت مكنمارا(تعريف أما ".في البقاء Mecnamara):()ومن دون التنمية التنمية"عبارة عن  )الأمن

سواءالتنمية،لهذا فإن مفهوم الأمن يشمل."يمكن أن تظل آمنةلاوأن الدول التي لا تنموا، يمكن أن يوجد أمن لا

انطلاقوإدراك لمصادر التهديد ومواجهتهامضمونة،حمايةظلفي)السياسيةأوالاجتماعيةأوالاقتصادية(منها

كذلكوالمواطنينالوطنأمنعلىالمحافظة، وبالتالي)والعسكريةالاقتصاديةوالخارجية،الداخلية(قوتهامصادر

.واحداجتماعينسيجفيالمجتمعوحدةعلىالمحافظة

تأمين كيان الدولة أوعدد من الدول ضد "هو "الأمن القومي"فيرى أن )علي الدين هلال(أما الدكتور 

وخلق الأوضاع الملائمة لتحقيق الأخطار التي تهددها من الداخل ومن الخارج مع تأمين مصالحها الحيوية، 

-وتعالىسبحانه-قولهفيالكريمالقرآنفيوردماوه"للأمن"مفهومأدقولعل".وغاياتها القوميةافهاأهد

الخوفضدهوالأمنأننؤكدهناومن.)4("خَوفمنوآمنَهمجوعٍمنأَطْعمهمالَّذي*الْبيتهذَاربفَلْيعبدوا"

منهالداخلي)السياسيأوالاجتماعيأوتصاديقالا(منهسواءالشامل،التهديديعنيالحديثبالمفهوموالخوف

.والخارجي
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:من خلال تحليلنا لهذه المفاهيم يمكننا استخلاص النقاط التالية

مقابل هو التزام الدولة بحماية أفرادها الطبيعيين والمعنويين وكفالة حقوقهمأن الفكرة الأساسية لهذا المصطلح -1

.بواجباتهم، دون أن يعرضها ذلك إلى المخاطرة بكيانهاالتزامهم 

.مبدأ الحماية للفرد والمجتمع ثم الدولة والأمة -2

كالحديثلم يعد المصطلح مقتصرا على الشكل السياسي للدولة، بل أصبح يشمل متطلبات أمنية إقليمية جديدة -3

الإلكترونية التيمفهوم الأمن يلتقي مع أهداف الحكومةهذا التحول في ...بي، الأمن العربيوعن الأمن الأور

.تركَز على التنمية وخدمة مصالح المواطن قبل الحكومة، والتي تعتبره أساسها وركيزتها

:لحكومة الإلكترونيةتعاريف ا-ب

ية والاجتماعية التي التجارلتعدد الأبعاد التقنية، الإدارية، لقد كثرت التعاريف والمفاهيم للحكومة الإلكترونية

أنها عملية استخدام المعلومات العريضة للإنترنت":على)5(فها المنظمة العربية للتنمية الإداريةعرتُ.تؤثر عليها

رجال الأعمال ، لإمتلاكها القدرة على تغيير وتحويل العلاقات مع المواطنينوالإتصال عبر الهاتف الجوال

على أنها حكومة خفية تحتضنها الحكومة "فيعرفها )6()الدكتور أحمد القرعي(أما ".ومختلف المؤسسات الحكومية

كما يتم توظيف كل وسائل ، حيث المواطن سيد قراره، الشرعية القائمة في الدولة أي أنها تقتنيها ولا تمتلكها

الشارع، داخل الوطن أو أن تلبي رغباته أينما كان في المنزل، فيالإِتصال والمعلومات لخدمته وعلى الحكومة 

.يمكننا استنتاج أن الحكومة الإلكترونية هي النسخة الإفتراضية عن الحكومة الكلاسيكية، ومنه".خارجه

المعلوماتتكنولوجيااستخدام"هي-المتحدةالأممأدبياتوفق-تعريفاتهاأبسطفيالإلكترونيةالحكومة

أساليبفيتحولعملية"هيأو"وأعمالمهاممنالحكومةبهتقوملماالعامةالمنفعةأوالقيمةلزيادةوالإتصالات

أوالحكومةتعاملاتفيأوالبعضبعضهامعتعاملاتهافيأوالحكومةمؤسساتداخلفيسواءالعملوعلاقات

"الإلكترونيةالحكومة"فإنوبالتالي)7(."والإتصالاتالمعلوماتتكنولوجياخلالمنخارجهافردأومؤسسةأي

يتمأنيجبفكماوالمعرفة،والإتصالاتالمعلوماتمجتمعهوأكبرإلكترونيكيانمنجزءهي

مجتمعومؤسساتخاصةمؤسساتمنكلهالمجتمعيشهدأنينبغيإلكترونية،لتصبحالحكوميةالمؤسساترتطوي

تبقىبينمامنهاواحدجزءيتطورأنلاالبعض،بعضهامنالإستفادةيمكنهابحيثإلكترونيا،نهضتهوأفرادمدني

.حالهاالأخرى على الأجزاء

ربط المواطن بمختلف أجهزة الحكومة، للحصول على الخدمات ":على أنهاأيضا )8(هناك من يعرفها

باعتماد شبكات الإتصال والمعلومات، مع خفض للتكلفة وتحسين للأداء وسرعة في  ،الحكومية، بشكل آلي ومؤتمن

)9(أما المعهد التخصصي للدراسات".مع تحسين علاقة العمل بين المؤسسات الحكومية المختلفة والأفراد ،الإنجاز

"بأنهافيعرفها  كومية التقليدية للمواطنينقدرة القطاعات الحكومية المختلفة على تقديم الخدمات والمعلومات الح:

لقد عرفت الأمم ".ي وقت، ومن خلال شبكة الإنترنتيعة، وبتكاليف ومجهود أقل، وفي أبأساليب إلكترونية سر

استخدام الإنترنت والشبكة العالمية العريضة، لإرسال "على أنها "الحكومة الإلكترونية"م 2002المتحدة عام 

عامفعرفتها)O.C.D.E(أما منظمة التعاون والتنمية الإقتصادية".للمواطنينمعلومات وخدمات الحكومة 

".ا الإنترنت للوصول إلى حكومات أفضلوخصوصأنها استخدام تكنولوجيا المعلومات والإتصالات")10(2003
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بينالإلكترونيوالتشبيكالتناسقوتحقيقالإدارةفلسفةفيجذرياتحولاًإذنتعنيالإلكترونيةالحكومة

صانعيأمامتضعشاملة،مركزيةوطنيةبياناتقاعدةتنشأبحيثالمختلفة،الحكوميةوالمستوياتالقطاعات

.بقرارهأوالعامةبسياستهالمتعلقةالبياناتمننطاقلأيشاملةصورةالقرارمتخذالعامةالسياسات

معبالتنسيقوتطويرهبهيهتمالذيالقطاعدراسةمنوالباحثالتنفيذيولؤالمسالقاعدةهذهتمكنكما

منالعاديالمواطنتمكنكماالعام،والرأيللإعلامالشفافيةتحققوأخيرا.الصلةذاتىالأخرالقطاعات

هي الإستخدام التكاملي الفعال  "الحكومة الإلكترونية"ذنإ.وكفاءةوسرعةبسهولةالحكوميةالخدماتمنالإستفادة

لتسهيل وتسريع التعاملات بدقة عالية داخل الجهات الحكومية أو بينها وبين لجميع تقنيات المعلومات والإتصالات

.تلك التي تربطها بالأفراد وقطاعات الأعمال

على )الحكومة الإلكترونيةتعريف(إذا حاولنا جمع هذه التعاريف واستخلاص النقاط المشتركة بينها، يمكننا 

استخدام التكنولوجيا وتقنية المعلومات لدعم الأعمال الحكومية والتفاعل مع المواطنين، بغية تقديم هذه "أنها

عبر الوسائل الإلكترونية وأدوات  ،ا وكل أيام الأسبوعساعة يومي 24وعلى مدى الخدمات بطريقة سهلة

كالطرق السيارة للمعلومات فائقة السرعة، وكذلك :والتقنيات الجديدة للإتصالالإنترنت  :التكنولوجيا وأهمها

.الألياف البصرية التوصيلية العالية القدرة

.التطور التاريخي لمفهوم الأمن وفكرة الحكومة الالكترونية:ثانيا -

.ومراحله تطور مفهوم الأمن-1

.التطور التاريخي لمفهوم الأمن -أ 

هذا الفرد في ليكبر  ،يبدأ مفهوم الأمن من الفرد كإنسان يولد في أسرة صغيرة توفر له العناية والأمان

الأخطار الأمن والاستقرار وحماية ملكيته وعائلته من توفير أحضان العشيرة أو القبيلة أو القرية التي تعمل على

الكمالية، ثمإشباع الحاجات الضرورية إلى إشباع الحاجات نالداخلية والخارجية التي تهددها، ثم الانتقال م

فأصبحأكبريهددهلماوإدراكهأوسعللأمنمفهومهأصبحإلى أن ...الظواهرمختلف منالحمايةالإنسانمطالبة

وتقدم ،أمن المواطنأصبح أمن المجتمع والدولة هما أساسومع تقدم البشرية.افرديكانبعدماجماعياالأمن

مفهومو،المجتمع والوطنفالدولة هي التي تحقق أمن).أمن الفرد(على الأمن الذاتي)أمن الوطن(الأمن الجماعي 

)11(".خوفهو سلامة المكان الذي يعيش فيه سكان البلاد، في سلام وبدون"الأمن الوطني 

الذي م1648ستفاليا لسنةاع إلى معاهدة ويرج )12(إن التصور الكلاسيكي لمفهوم الأمن في العلاقات الدولية

معارتبط مباشرة بالسيادة التي تمارسها الدولة على أراضيها مع حماية كل السكان الذين يعيشون فوق أراضيها

إن مصطلح الأمن الوطني تزامن مع.تمتع الحكومة داخل حدودها باستقلالية سياسية، عسكرية، اقتصادية ودينية

قد استخدم هذا المصطلح بشكل و.عشر ميلاديينالسادس والسابع با خلال القرنينوالقومية في أورظهور الدولة 

مجلس الأمن الوطني "بإنشاء أمريكا لهيئة رسمية سميت م1947ا سنةرسمي بعد الحرب العالمية الثانية وتحديد

.الأمريكيةمهمته البحث في كل ما يمس كيان الأمة"الأمريكي
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:إلى ثلاث مراحل أساسية الأمنيمكننا تقسيم المراحل المختلفة التي مر بها مفهوم :مراحله -ب

إن المفهوم التقليدي للأمن اعتمد على التفسير الأحادي الإتجاه، بتركيزه على الأمن العسكري :المرحلة الأولى

قهر العدوِ و حيث يمكن للدولة بواسطته الحفاظ على سلامة حدودها وتحقيق الإستقرار الداخلي ؛دون غيره

وارتبط بمواجهة الخطر الشيوعي الذي يهدد الوجود الليبرالي، خاصة بعد تحقيق التوازن العسكري .)13(.الخارجي

)14(.ودامت هذه المرحلة حتى سبعينيات القرن الماضي ،بين الجبهتين

الإسرائيلية، وسياسة الحظر التي انتهجتها الدول المصدرة للنفط تأثرت -بعد الحرب العربية:المرحلة الثانية

ألا وهو البعد ما دفعها إلى التفكير بأن للأمن أبعاد أخرى غير الجانب العسكري، إقتصاديات الدول الغربية

حلَت عوامل تغيرت السياسات الأمنية وو مشكل التنميةبدأ التركيز على مع نهاية الحرب الباردةو.الإقتصادي

العسكريمحل التنافس الحواجز الجمركية،ظاهرة التكتلات الإقتصادية ،لوجيكالتنافس الإقتصادي والتكنوجديدة

.النوويوالردعالدولي،الاستقطاب

والتوجه نحو نظام عالمي أحادي القطبيةتي وزوال الخطر الشيوعي ابعد انهيار الإتحاد السوفي:المرحلة الثالثة

وظهور مواضيع جديدة كالإرهاب الدولي، تبيض الأموال والجريمة تغيرت منهجية التعامل مع القضايا الأمنية

المنظمة، فرض التعامل معها بمنظار جديد إلى جانب ظهور مصطلحات جديدة كالإعتماد المتبادل والتكامل 

الديمقراطية ، المحور الثقافي والإجتماعي وإنما على الجانب العسكريعلى مرحلةهذه ال تعتمدلم و.الإقتصادي

)15(.الإرهاب ونزع السلاح سية الوقائية، مكافحة الجريمة المنظمةيبلوماوحقوق الإنسان، الد

.ومراحلها المختلفة الحكومة الالكترونيةتطور فكرة  -2

.نشأة فكرة الحكومة الالكترونية وتطورها -أ  

فيأصبحتسنغافورةأنحتى؛أوروبا وآسيافيوخاصةالعالمأنحاءفيالإلكترونيةالحكومةفكرةنتشرتإ      

)16(الإلكترونيةالحكومةمشروعبدأ .الإلكترونيةالمعاملاتإلىالحكوميةمعظم المصالححولتالتيالدولمقدمة

بتكليف الندوةأوصتحيث؛والتنميةالديمقراطيةرعايةعندوليةفي ندوةالمؤتمرينرغباتنتيجةم2001عام

وتداعياتمستقبلمداركتعميقفيبرامجها المستقبليةخلالبالإسهام)أويسد(الاقتصاديةوالتنميةالتعاونمنظمة

بقرارم2001يونيوفيالسنوياجتماعهمفيالمنظمةفيالأعضاءالدولوزراءالإلكترونية، ورحبالحكومة

م 2001نوفمبروفي.الإلكترونيةالحكومةتواجهالتيوالفرصالتحدياتعنالتقصيالمنظمةمنوطلبواالندوة

القيام بمشروععلىسابقاً»بوما«العامةالإدارةبلجنةالمعروفةالممتلكاتالعامة وتنميةالحاكميةإدارةصدقت

الحكومةبخصوصعملمجموعةومن "بوما"منتوجيهاتالمشروعتلقىحيث¡"جف"الإلكترونيةالحكومة

وفرنسانمركاوالدوكنداأستراليا(الأعضاءالدولفيالإلكترونيةالحكومةولين عنمسؤمنالمكونةالإلكترونية

).المتحدة الأمريكيةوالولاياتوهولنداوالمكسيكوكورياواليابانوإيطالياوألمانيا

لفرصالطريقأفسحتقدالثورة الرقميةأنحيثالعالم؛حولبسرعةالإلكترونيةالحكومةفكرةانتشرتلقد

إلىأمريكاجنوبومنآسياإلىأوروبافمنالعامة؛ الخدماتتقديمكل صورأداءلتحسينقبلمنمواتيةتكنلم

تقديم المعلومات والخدمات الحكوميةأنكما.مواطنيهامعللتعاملمبتكرة سبلاتخاذفيتتسابقأفريقيا، فالدول

.العالمحولناميةتجارةالإنترنت أصبحعن طريق
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فيالإصلاحوعملياتالإدارة العامةبتطورالدرايةيلزمالإلكترونيةالحكومةمدلولإدراكيمكنحتى

كذلكوتطويرها؛الإدارةإصلاحفيالكاملةالجودةإدارةشهد استخدامالماضيالقرنمنالثامنفالعقد،الحكومة

بنى،خليط منإلاهيا مالحكومةأنيؤكدهذا.)17(الحكومةاختراعوإعادةهندسةإعادةبفكرةالتاسعالعقدجاء

تقنيةتستخدمالتيالتقنياتفيتغييرمركباتإلاهيالحكومة الإلكترونية مامبادراتكذلك فإن.أهدافو ومهام

الإلكترونيةالحكومةفكرةإنثم.الحكومةاختراعإعادةمنالناجمةوالتشغيلالفاعليةفيالتحولصاعدة لدعمجديدة

فالتجارة.الإلكترونيةبالتجارةيعرففيماإلكترونياًأعمالهإدارةفيالقطاع الخاصممارساتتبنيأساسعلىقائمة

.تحقيقهاعلىالمساعدهي العاملوكانتالإلكترونيةللحكومةأوجهعدةمنالطريقمهدتالإلكترونية

.وصورها المختلفة مراحل التحول نحو الحكومة الالكترونية -ب 

.مراحل الحكومة الالكترونية:1-ب

)18(:تجسيد الحكومة الإلكترونية يستلزم المرور بمراحل مختلفةإن 

من خلال بناء مواقع تضم معلومات عن الخدمات الحكومية، حسب وذلك  ، النشر الإلكتروني:الأولىالمرحلة 

أما الأسلوب .بحيث يمكن ملئه وطبعه ؛نوع الخدمة المقدمة، مع إضافة النماذج المستخدمة لتأدية الخدمة المطلوبة

.يتم تخصيص أرقام لهذا الغرض ثالثاني، فتنشر هذه الخدمات من خلال شبكات الهاتف بصورة صوتية، حي

وتسمى هذه المرحلة .يتطلب بناء قاعدة بيانات صوتية وإتاحتها لأكبر عدد ممكن من المشتركين في نفس الوقتو

يتطلبو .اتصال باتجاه واحدوهو "بعرض المعلومات"ا أيض:

.وتطوير قطاع الإتصالاتتحسين البنية التحتية للإتصالات وزيادة عدد الهواتف الثابتة والمحمولة -أ 

.مع تشجيع ودعم تكاليف الحواسب الشخصيةتخفيض تكلفة الإتصالات -ب

.زيادة المنافسة في تقديم خدمات الإنترنت وتخفيض تكلفة توصيلها -ج

نفس وتشجيع القطاع الخاص على انتهاج ،مكاتب البريد ،تحسين الإتصال في المؤسسات العامة والمكتبات -د

.سة والسلوكالسيا

ويتطلب تنفيذ هذه المرحلة وجود بيئة قانونية تتنفيذ المعاملات الإلكترونية على شبكة الإنترن:المرحلة الثانية

وكذلك بنية تحتية قوية للإتصالات من خلال استخدام موقع على الإنترنت يسمح  ،مالية وأمنية مناسبة

ويتطلب الإجراءات  ،وهو إتصال ذو اتجاهين.الإلكترونية مباشرةتعبئة النماذج وبالإستفسارات المعلوماتية 

.جعل البيانات متوفرة مع إمكانية طلبها بحرية -أ:التالية

.أماكن عموميةو جامعات ،مدارس ،العمل على توفير خدمات الإنترنت في كل مكان -ب

.المعلمين على كيفية الإستخدام الأفضل لتقنيات الإنترنتتمويل تدريب -ج

.حتى يتمكنوا من صيانة الشبكات المختلفةتقديم تدريب تقني للعاملين في تقنيات المعلومات -د

بغية توفير جميع الخدمات ابتدءاً من ¡تكامل الأعمال الحكومية لتحقيق الترابط الإلكتروني:المرحلة الثالثة

عرضها وانتهاءاً بقنوات إيصالها والتمتع بمنافعها مع وضع المشروع الإستراتيجي التكنولوجي للسياسات 

:ويتم ذلك.التي ينبغي استخدامها في جميع الأعمال الحكومية لدعم الحكومة الإلكترونيةوالإرشادات العامة
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.نات بين الوزارات والجهات الحكوميةباعتماد مواصفات قياسية وموحدة لتبادل المعلومات والبيا -أ

.تطوير وتحسين مستوى الكفاءة في الخدمات الحكومية -ب

.الربط بين كافة الخدمات والإجراءات الحكومية بما يكفل سهولة ومرونة التعامل بين الوزارات -ج

.مواكبة التطور التكنولوجي وإستخدام أنظمة إلكترونية حديثة -د

.حتى يتسنى لهم إتمام إجراءاتهم عبر وسائل الإتصالوتسريع تقديم الخدمات للعملاء والمواطنين تسهيل -ه

.واستخدام النماذج الإلكترونيةتقليل التعامل بالأوراق والنماذج اليدوية -و

.الصور المختلفة للحكومة الالكترونية -2-ب

أوفوراًإماتنفيذهاإلىالحكوماتالإلكترونية، تسعىالحكومةمنأنواعثمانيةتعريفعلىالعادةجرت

)19(:هيالمختلفةالصورتلك.بالتدريج

الإلكترونيةالخدمةتوصيلخلالمنمباشرة وخاصةالعامةالخدماتلتقديمالذاتيالدفعتوفر:للمواطنالحكومة-1

.والاتصالاتالمعلوماتلتقديم

الإلكترونيةالخدمةتوصيلخلالمنوخاصةالعامة مباشرةالخدماتلتقديمالذاتيالدفعتوفر:للحكومةالمواطن-2

.المعلومات والاتصالاتلتبادل

إلكترونيسوقوفتحالإلكترونيةمثل الحيازةالإلكترونيةالتجاريةالصفقاتبمبادراتتقوم:للأعمالالحكومة-3

.والبضائعلتبادل المعلوماتالإلكترونيةالطرقخلالمنالحكوميةالحيازةبمناقصاتالحكومة؛ والقياملمشتريات

إلكترونيسوقوفتحالإلكترونيةمثل الحيازةالإلكترونيةالتجاريةالصفقاتبمبادراتتقوم:للحكومةالأعمال-4

.والخدماتالبضائعالإلكترونية لبيعالطرقخلالمنالحكوميةالحيازةبمناقصاتالحكومة؛ والقياملمشتريات

الحكومةموظفيمعالداخليةالمدنية والاتصالاتالخدمةإدارةتسهلمبادراتعلىالإقدام :للموظفينالحكومة-5

.الإلكترونيالمكتبفيورقدونفيهاوالبتطلبات الوظائف الإلكترونيةتقديمجعليمكنحتى

بياناتوبقواعدمباشرةوالاتصالات بصورةبالتعاونالحكومةوكالاتأوأقسامتزود:للحكومةالحكومة-6

.والمعداتللمعلوماتالداخليالتبادلأيضاًوتشملالكفاءة والفعالية؛علىهائلة للتأثيرحكومية

السياسية والمنظماتوالأحزاب)الخيرية(المنظمات اللاربجية الحكومةتزود:اللاربحيةللمؤسساتالحكومة-7

.الاجتماعية والهيئات التشريعية بالمعلومات

)الخيرية(اللاربحيةوالمؤسساتبين الحكومةوالاتصالاتالمعلوماتتبادل:للحكومةاللاربحيةالمؤسسات-8

.التشريعيةوالهيئاتوالمنظمات الاجتماعيةالسياسيةوالأحزاب

.محتوى ونطاق الحكومة الالكترونية ودورها في إدراك تهديدات الأبعاد الأمنية:ثالثا -

:يتضمن)20(الإلكترونيةالحكومةمحتوىنإ

وبينبينهافيماأومؤسسات الدولةبينفيماأوالجمهورتجاهالإستعلاماتكافةيغطيمعلوماتيمحتوى-أ

.الأعمالمؤسسات

.الخطعلىالأعمالوخدماتالحياتيةالخدماتكافةتقديميتيحخدميمحتوى-ب
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وقتكلفياالدولة معالدولة وأجهزةإنسانربطيتيح"المجتمعاتخلقيسمىماوهو"إتصاليمحتوى-ج

.يسيرةتفاعلوبوسيلة

التاليةأولوية للخدماتثمةفإن،الإلكترونيةالحكومةبناءفيومستوياتهالإنجازكاناوأي:

.تقدم للمواطنينالتىالخدماتلكافةالحكوميةالمعاملاتسجلاتوالوثائق،البيانات-أ

.الإلكترونىوالتعليمالأكاديميةالخدماتالتعليم-ب

.والاستثمارالأعمالمؤسساتخدمات-ج

.الاجتماعيةالخدمات-د

.والأمنالعامةالسلامة-ه

.الضرائب-و

.الصحيةالرعاية-ز

.النقلشؤون-ح

.والمشاركةالديمقراطية-ط

.الدفعووسائلالماليةالخدمات-ك

:الحكومة الالكترونية فوائدأهداف و-1

استخدام توفير الخدمات عن طريق أساليب جديدة، تقوم على مبدأ "إن الحكومة الإلكترونية تهدف إلى

تكنولوجيا المعلومات وبطريقة الخدمة الذاتية، مما يمنح فرص متكافئة للجميع للإستفادة من المعلومات وإجراء 

كما أنه تسمح بفتح مجالات واسعة لتوفير الخدمات بطرق سهلة، مما يوفر الجهد والمال.المعاملات الحكومية

.ويحقق ثقة المستخدم بفاعلية هذا التوجه

.الحكومة الالكترونيةأهداف -أ 

حلفيقوي وتساهملبناء اقتصادوسيلةتكونأنيتعينالشاملللتصوروفقًاالإلكترونيةالحكومةإن

وكلفةأعلىبأداءتفاعلووسيلةقوي،مجتمعبناءفياجتماعية تساهمخدمةوسيلةوتكوناقتصادية،مشكلات

قلناإننبالغولا.الحكوميالجهازفيوالترهلوالبطءالتأخيرمظاهركلعلىتتغلبأداءأيضا وسيلةوهيأقل

علىتتمالتيالأنشطةلكلآلياوالمراجعةإمكانيات التحليلمنالتقنيةالنظمبهتتمتعلماللرقابةوسيلةخيرأنها

لبنائها يخططلمأنإعاقةوسيلةتكونربماذلكوبغيرغرضها،حققتهذه الأبعادمنإليهانظرفإذاالموقع،

.واضحةرؤيةوضمنالمناسببالشكل

)21(:التاليةالأغراضتحققأنبهامناطالإلكترونيةالحكومةإن

Government.الحكوميةللمعلوماتواحدموضعتقديم.أ Information Providing One-stop

Procurements.الجميعأمامالحكوميةالمشترياتإتاحة.ب Online Moving Government

Implementing.إلكترونياتعبئتهاوإتاحةالحكوميةالنماذجإتاحة.ج Electronic Filing

.والحاسباتالإتصالبيئتيالتقنية فيالإحتياجاتوبقيةوالتشفيرالتقنيةمجالاتفيعامةتحتيةبنىتطوير.د

Key Infrastructure Developing a Public
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Services.المؤمنةالإتصالوسائلخلالمنمفتوحبأسلوبالحكوميةالخدماتتقديم.ه Online Putting

Government

Facilitatingالإلكترونيالدفعنظامتسهيل.و Electronic Payments

Accountability.الحكوميالأداءفعاليةتحقيق.ز and Efficiency Improving Government

استراتيجيةاعتماددونينجزيمكن أنلافرعيةأغراضمننطاقهافييندرجوماالأغراضهذهوتحقيق

فيالبدءقبلومشكلاتهالقائمالواقعدراسةمنتنطلقالإلكترونية، استراتيجيةالحكومةبناءفيوحكيمةواضحة

.البيئة الإلكترونيةإلىالواقععيوبانتقالإلىحكماذلكسيؤديإذالرقمي،العملإلىالعمل الواقعينقل

.مزايا وأضرار الحكومة الالكترونية-ب

لهذاالمعرفة،مجتمعفجرالمعلومات وبزوغلثورةطبيعيةنتيجةهيالإلكترونيةالحكومةإنالحالبطبيعة

المعلوماتعالمإلىالولوجإلىالسعيمنجزءهوكلهامرافق الدولةفيالإلكترونيةالحكومةتفعيلفإن

معوالتفاعلالمعرفةالقائم علىالاقتصادبناءعلىالعملمنيتجزألاوجزءالأبوابأوسعمنالحديثةوالاتصالات

وتشمل.الفوائدمنسيعود بالعديدالإلكترونيةالحكومةمننوعتكوينأنفيشكفلاالآخرالجانبفي.العولمة

 المعرفةمجتمعوتكوينالمعرفةعلىالمبنيالاقتصادبناءالسرعة فيجانبإلىالإلكترونية؛الحكومةمزايا

)22(:مايلي

.الرشوةأوللوساطةمجاللا-

.المعاملاتفيوالبتالإجراءاتسرعة -

مباشرةالخدماتتوفيرمجردإلىإلكترونياً؛ فبالإضافةمتكاملةعامةخدماتتوفيرعلىالإلكترونيةالحكومةقدرة-

أومختلفةمكاتبزيارة عدةمنوبدلاًمضافة،قيمةذاتمتكاملةخدماتتقديميمكن للمنظماتالإنترنت،على

مؤسساتأوللمواطنينيمكنالمثال،سبيلعلىحكومية؛على رخصةللحصولالوبعلىمواقععدةعلىالدخول

.خطوة واحدةفيالإنترنتعلىواحدةبوابةعلىبالدخولالإجراءاتمنالانتهاءالأعمال

تحقيقحيث يمكن،الإلكترونيالتعلماستشراء معالحياة مدىالتعلمعلىتشجعأنالإلكترونيةللحكومةيمكن-

العاملين القادمة منالمجتمعأجيالأنكما.الجامعةأوالمدرسةالشخص منتخرجينتهي عندلاالتعليمأنفكرة

.ومشخصنةتعليمية متطورةآلياتعلىمباشرةالدخولالمعرفة سيمكنهمذوي

الانتقالعلىالأعمالمؤسساتالحكومة مساعدةفبمقدور.الاقتصاديةالتنميةرعايةالإلكترونيةللحكومةيمكن-

الأعماليمكن لمؤسساتالمباشروبالتعامل.المباشرالتعاملآلياتاستخدامعلىالمباشر، ومساعدتهمالتعاملإلى

النمويمكنهابينماالعملاء،منقريبةستكونأنهاحيث، افتراضياًوجوداًكانوإنالمحلي،وجودهامزايااستغلال

.العالميالمستوىعلىفي السوقوالتوسع

.زيادة فرص العملإلىيؤديممامحليةمهاراتبناءعلىالإلكترونيةالحكومةتساعد-

فيباستخدامهاسواءالتجارية؛والشركاتالكبرىالمؤسساتهوالإلكترونيةالحكومةمنالأولالمستفيدولعل

.الفنيةالناحيةمنوخدماتهاشبكاتهادعمأولأصحاب الأعمالتوفرهاالتيالتسهيلات
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أهمومن.للناسالعامةالقضايايؤثر علىمستحدثأمركأي¡مضارمنالإلكترونيةالحكومةعمليةتخلوولا

الإلكترونية على المعاملات الخاصةيتأثرون بالتغييرات التي أدخلتها الحكومةممنالبعضيراهاالتيالمضار

عدموبالتاليباستخدام الحاسوبالمواطنينمنالكثيردرايةوعدمالرقميةالأميةتفشيهو:بالمواطنين، أهمها

سبلتملكلازالتماالناسمنالعظمىالأغلبيةأنناهيك عنالمطلوبة؛والمعلوماتالنماذجتعبئةعلىالمقدرة

شريحةأنبالإنترنت، كماالخاصةاللازمةالاتصالاتتملكلاأنهاأوحاسوباًتملكلاأنهابالحاسوب إماالاتصال

تقنياتاستخداممحاولةسنتعدواالذينالسنكبارمنالحكومية إماالمصالحمعللتواصليحتاجونالذينمنكبيرة

الحكومةمعالإيضاحية للتواصلالطرقفهمعليهميصعبممنأوالفقراءأوالمرضيمنأوالمعلومات الحديثة

.الإنترنتعبر

طلباتتعبئةمثلالإلكترونيةبالحكومةللاتصالمكاتبفتحمربحة وهيجديدةتجارةولادةإلىذلكأدىوقد

هناكوالحكومةالمواطنالتجارية بينالوساطةتلكولتسهيل.الدخلضرائبونماذجوالصحيةالمعونة الاجتماعية

.الإنترنتعلىالدفعوطلباتالحكوميةالنماذجتعبئةالتي تسهلالحاسوببرامجإنتاجتتخصص فيشركات

تفتقدأنهاالحكومية، خاصةالمصالحمعالمباشروالتواصلالمواطنبينحائلاًوالشركاتتلك المكاتبوأصبحت

.تجاه الحكومةأوالمواطنتجاهمسؤوليةأيتتحملولاالرسميةالصفة

معبالمعاملاتالخاصةالحكوميةمكاتب المصالحدورإلغاءمنالإلكترونيةالحكومةحققتهماأنالواقعوفي

غير الإلكترونيةالمكاتبدورمحلهايحلأنعلىساعدتأنهاهوالضرائب،الدولة منعليهاتنفقوالتيالجماهير

بعض خصخصةإلىالداعينيثلج صدروهذا.مباشرةالمواطنبهيتكفلبأجرالجماهير،معتتعاملالتيالحكومية

)23(:الأخرىالمضار ومن  .الحكوميةالمصالح

.طويلووقتدون جهدالخطأمصدرتحديدلصعوبةالمعاملات،فيأخطاءأيإصلاحصعوبة-

.المعاملاتفيمظالممنالشكوىصعوبة-

.إليهالوصولويصعبسميكرقميخلف ستاريختبئالحكومةموظف-

.فادحةماديةخسائرالمواطنين يكبدقدمماالإنترنتقراصنةطريقعنالهويةسرقةسهولة-

بعضعنيشهرقدالحكوميةتعبئة النماذجفمكتبالمواطنخصوصياتتحميالتيالاجتماعيةالحواجزخرق-

.للقوانينظاهردون خرقمعهالمتعاملينخصوصيات

.مشاكلهمعلىعلى التعرفالقدرةوفقدانوالجماهيرالحكوميةالمصالحبينكبيرةفجوةإيجاد -

.الحكومة الالكترونية في تحديد التهديدات الأمنيةدور -2

رأينا أنها تسعى لتحقيق انسيابية معلوماتية في التعامل بين  ،من خلال دراستنا لأهداف الحكومة الإلكترونية

الأولى كما أنها تنشد خدمة مصالح المواطنين بالدرجة .ى المستوى الداخلي وكذلك الخارجيعلالأطراف المختلفة

إن التكامل الوظيفي بين .والذهاب بالخدمة إلى المواطن بدل أن يأتي إليها ،عن طريق إلغاء العراقيل البيروقراطية

.وبالتالي طريقة التعامل معها ،يؤدي إلى سهولة الوصول إلى المعلومةمختلف الإدارات والأجهزة الحكومية

.تعتبر جزءاً مهماً في نجاح المنظومة الأمنية ولة عن اللاأمنؤلعناصر المسا فقدرة الوصول إلى
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.وبالتالي سهولة تحديد الرئيسي منها والثانوي،إن التكامل الإلكتروني يساعد على إدراك المصادر المهددة للأمن

.تسهيل التعامل معهاترونية دوراً في جمع المعلومات وتصنيفها ووتلعب الحكومة الإلك

حكومي سوف يصبح من الضروري حمايته من المتطفلين وجماعات -بعد أن يتم بناء الهيكل الإلكترو

التخريب، والحفاظ على خصوصية المواطن، وحدود البلاد الالكترونية والتي يجب المحافظة عليها تماماً مثلما يتم 

بمسؤولية الأمن المعلوماتي في الدولة  إنه يجب عدم الاستهانةكما .الآن المحافظة على حدود البلاد الجغرافية

ا ينبغي دراسة إمكانية كذوأجهزتها الحكومية واعتبار أنها مسؤولية جزئية من مسؤوليات إحدى الإدارات العامة، و

وحدة الأمن المعلوماتي والرقابة الأمنية المعلوماتية من أجل السهر  :تطوير تشكيلات جديدة داخل الحكومة مثل

 المهاجمون يعتمدها أن الممكن من التي والأساليب التقنيات بعض هناك الآن أصبحو.د الإلكترونيعلى أمن البلا

 الأمني والدفاع وقايةللإستراتيجيات وضع ينبغيكما وأنظمتها، الإلكترونية الحكومةب الأذى إلحاق أجل من

.للبلاد الشامل الأمني التخطيطضمن من المعلوماتي للأمن فرعية أمنية خطةوضع من بد لاو المعلوماتي،

 معلوماتي مناعة جهاز إنشاء على والعمل الإلكتروني الأمن موضوع معالجة بعدم المتمثل الخطأ إن

 المعلوماتي الأمني الخطأ هذا يحدث وسوف أساسه، من الإلكتروني التحول مشروع نسف إلى يؤدي قد للحكومة

 بالنموذج الجمهور ثقة تكون فقد الإلكترونية، للحكومة بالنسبة ثانية مرةهناك يكون لن ببساطة لأنه واحدة مرة

 الاقتصادي المجتمع وقيادات الدولة رجالات أنظار لفتمن لابد لذا .مدمر بزلزال أصيبت قد حكومي-الإلكترو

 الحكومة يقدم وهوآجلاً، أم عاجلاً إن المباشر تأثيرها تحت الحكومات تقع سوف تغيرات من حولنا يحدث ما إلى

 التغيير مبررات أهم وأحد التقليدية، الحكم أساليب في جذرياً للنظر جديدة فرصة أنها أساس على الإلكترونية

.والتنمية التطوير وأدوات الإيجابي

من يعاني مواطنوها  )24(:إن حكومات البلدان النامية تواجه تحديات حقيقية على جميع الأصعدة الداخلية فمنها

من البطالة وآخرون من الجهل وغيرهم من اليأس والمرض وعدم الشعور بالأمن، أما على الصعيد الخارجي فلا 

الإعلام ومدى تأثيره على السياسات الداخلية تطور تستطيع تلك الحكومات حالياً التحكم بالغزو الثقافي و

في هذا المجال فقد انتقل الإعلام إلى الفضاء بينما بقيت هي على والخارجية للبلاد، وهي لم تعد تملك المبادرة 

.الأرض

.في صياغة السياسة الأمنية الحكومة الالكترونية أبعاد الأمن وأهمية:رابعا

.الأمنوأبعاد مستويات -1

بالاستراتيجيةللانطلاقالمناسبوالمناخالظروفتهيئةيعنيفإنهللأمن،الشاملالمفهومضوءعلى

بالقدرأبعادها،باختلافالتهديداتيدفعبماوالخارج،الداخلمنالدولةتأمينبهدفالشاملةللتنميةالمخططة

لهأنتعنيالأمنشموليةفإن؛هنامن.والتقدمللنهوضطاقةأقصىلهتوفرمستقرةحياةلشعبهايكفلالذي

)25(:متعددة هيأبعادا

.للدولةالسياسيالكيانعلىالحفاظفيويتمثل:السياسيالبعد-

.لهوالرفاهيةالتقدمالشعب وسبلباحتياجاتللوفاءالمناسبالمناختوفيرإلىيرميالذي:الاقتصاديالبعد-

.والولاءبالانتماءالشعورتنميةمنيزيدالذيبالقدرللمواطنينالأمنتوفيرإلىيرميالذي:الاجتماعيالبعد-
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.والقيموالتقاليدالعاداتعلىويحافظوالمعتقداتالفكريؤمنالذي:الأيديولوجيأوالمعنويالبعد-

.الأمنعلىحفاظاًالتلوثومسبباتالنفاياتمنالتخلصكالبيئةأخطارضدالتأمينيوفِّرالذي:البيئيالبعد-

)26(:أساسيةركائزأربعضوءعلىالأمنصياغةويتمهذا

.الداخليةأومنهاالخارجيةسواءالتهديداتإدراك-1

.الدولةقوىلتنميةاستراتيجيةرسم-2

.والداخليةالخارجيةالتهديداتمواجهةعلىالقدرةتوفير -3

.داخلياأوخارجياسواءمعهاتتناسبالتيالتهديداتلمواجهةإجراءاتاتخاذ-4

:مستوياتأربعةوللأمن

.أسرتهأوممتلكاتهأوحياتهتهددأخطارأيةضدالفردأمن:المستوى الأول-

".الوطنيبالأمن"عنهيعبرماوهوللدولةداخليةأوخارجيةأخطارأيةضدالوطنأمن:المستوى الثاني-

التخطيطعلىواحدإقليمإطارفيدولعدةاتفاقويعنيالجماعيأوالقُطريالأمن:المستوى الثالث-

".القوميبالأمن"عنهيعبرماوهووخارجياداخلياتواجههاالتيالتهديداتلمواجهة

أوالمتحدةللأممالعامةالجمعيةمنهاسواءالدوليةالمنظماتتتولاهالذيوهوالدوليالأمن:المستوى الرابع-

.الدوليينوالسلمالأمنعلىالحفاظفيودورهماالدوليالأمنمجلس

.دور الحكومة في رسم وصياغة السياسة الأمنية-2

 ،إن إستراتيجية الحفاظ على الأمن في ظل الحكومة الإلكترونية يختلف عن طبيعته في الحكومة الكلاسيكية

يمكن من خلالها الدفاع على حدود الحكومة  ،لذلك وجب تكاثف العديد من الجهود بغية وضع إستراتيجية

.الإلكترونية والحفاظ على مصالحها

:صياغة السياسات الأمنية ورسمها -أ

.ثانويهو ماهو رئيسي من مصادر التهديد و يقوم صانعوا القرار بصياغة السياسات الأمنية مع تحديد ما

تجمع هذه الأجهزة المعلومات من مصادرها .وعملية الإدراك والتصنيف تقوم بها أجهزة دبلوماسية وأخرى أمنية

بغية تحقيق رؤية كاملة تحليلها وتداولها مع أجهزة أخرى، المختلفة حسب التخصص والإمكانات ثم تقوم بتصنيفها

.ا مكان التهديد الثانويوبالتالي وضع التهديد الأكثر إلحاح ،لمصدر التهديد وحجمه الحقيقي

انعدام التنسيق من وضع إستراتيجيات للمواجهة، و فالإجماع على تصنيف التهديد يمكن القيادات السياسية

.ظاهريا لتحقيق استقرار سطحي ويدفع الدولة إلى استخدام العنف السياسي والأمني داخلي، بين مختلف الأجهزة

وتلعب الحكومة الإلكترونية دورا في تسهيل رسم هذه السياساتا كبير.

تساهم في توفير بنية تحتية لازمة اإن قدرة وجاهزية القطاعات الحكومية على تقديم الخدمات إلكتروني

يسهِل وتدعيمها بأحدث وسائل التكنولوجيا من تقنيات وسائل الإتصالات والمعلومات ،وتحديث قطاعات الدولة

.تقديم الخدمات إلكترونياً
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وتعميق المفاهيم والخبرات  ،إن نشر المعارف الإلكترونية في القطاعات الحكومية:تعبئة قدرات الدولة -ب

وتوعية المجتمع بمزايا التحول إلى  ،لمساعدة مسيري القطاعات الحكومية على تطبيق الحكومة الإلكترونية

وبالتالي تغيير المفهوم القيادي وطريقة التفكير الإدارية  ،وكيفية الإستفادة من الخدمات الإلكترونيةالمجتمع الرقمي

ساهم كثيرقدرات الدولة على مختلف المستويات والإستفادة منها ا في تعبئةي.

.ووسائل حماية الأمن المبادئ الأساسية لاقامة الحكومة الالكترونية :خامسا

مجموعةتتوافرأنيجبفإنه،إلكترونيةحكومةتقامحتى:المبادئ الأساسية لإقامة الحكومة الالكترونية-1

)27(:والمبادئالأسسمن

يطلقأنيمكنماإلىالوصولأخربمعنىأوالحكوميةالتعاملاتفيالكاملةالمساواةهوالمبادئهذهأول-

استثناءاتأيوبدونوضوحبكلالمواطنأمامفيهالحكومةتضع.والمواطنالحكومةبينجديدعقدعليه

بينالمساواةوتحققتضمنالتيشروطهاالمواطنأمامتضعفهي.معاملةأيفيمعهاللتعاملالحاكمةالقواعد

المدةهيماثمتحديدا،الإجراءاتهيوماونماذجمستنداتمنالمطلوبهومايعرففالكل.المواطنينجميع

.المعاملةتنفيذمنللإنتهاءاللازمةالزمنية

أواجتماعياكانسواءأساسأيعلىللفوارقمجالولاسواسيةالمواطنينجميعالإلكترونيةالحكومةأمام

الآنعليهميطلقماأوإلكترونيون مواطنونهمالحكومةأمامالمواطنينفجميع.انوعيأوثقافياأواقتصاديا

(الشبكيالمواطن" "Netizen(الحكومةومععامةبصورةالعالممعيتعاملالذيالمواطنبهايقصدوالتي

.الإنترنتشبكةخلالمنخاصةبصورة

الإلكترونيةالحكومةتتطلبفنظريا.المطلقةالشفافيةمبدأهوالإلكترونيةالحكومةترسيهالذيالثانيالمبدأ-

الحكوميةالمؤسساتلكلالإداريوالأداءبلوالاجتماعيالاقتصاديبالأداءالمرتبطةالمعلوماتكلإتاحة

.الشبكةهذهعلىالعاملة

حراسطبقةعلىتقضيفالإنترنت.الرأيوحريةالتعبيربحريةيرتبطالإلكترونيةالحكومةفيالثالثالمبدأ-

صوتوصولويمنعونوالمديرين،الرؤساءعلىيعرضمالكلمستمرةتنقيةبعمليةيقومونالذينالأبواب،

إلىبموضوعهمباشرةيصلأنيستطيعفالمواطن،الإلكترونيةالحكومةفيأما.العلياالإدارةإلىالمواطن

يحدثماالآننرىكماحتىأوللوزراءرئيساأووزيراأوللقطاعرئيساالشخصهذاأكانسواءمختص،أعلى

بالرئيسالتوصيلعليهيطلقماخلالمنالجمهورية،رئيسمعالمباشرالتواصلإمكانيةمنالأبيضالبيتفي

Direct(مباشرة to the president.(

لنفسهالشعببحكميرتبطالذيالواسعمعناهافيالديمقراطيةأنوأحسب.بالديمقراطيةيتصلالرابعالمبدأ-

يقومونالذينممثليهاباختيارالمجتمعاتواكتفتالديمقراطية،مفهوملظهورالأولىالأياممنذيتحققلموالذي

متطلباتتوفيرعلىقادرةقوىلظهورالأحيانبعضفيذلكإليهيؤديوماالشعب،بحكمالشعبعنبالنيابة

الحدهذاعندالأموروتنتهيالانتخابات،فيالنجاحمنيتمكنواحتىومؤيدينودعاية،أموالمنالانتخابات

أنالآنيمكنأنناتصور.الشخصيةأهدافهمخدمةعنللبحثويتفرغونالمجتمعلخدمةالدعوةعنويتوقفون
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خلالمنقراركلعلىشعبيااستفتاءنجرىأنيمكنحيثممثلينوبلاحقيقة،لنفسهالشعبحكمإلىنصل

.الإتصالوسائل

:حماية الأمنواستراتيجيات أساليب-2

إن التطور التكنولوجي الهائل جعل المجتمع الدولي بمثابة قرية صغيرة تتشابك فيها العلاقات وتزداد حدةً 

يوما بعد يوم.فأصبحت التهديدات الأمنية ذات طابع  ،ا بسبب الشبكة الإلكترونيةهذا الترابط الشديد ازداد تعقيد

:منها لمواجهة هذه الأخطار واتخاد أساليب واستراتيجيات استلزمت ضرورة توحيد الجهودجديد

فتح قنوات التعاون  مع مجالاته ودوائره ،مستوياته ،إجراء الدراسات البحثية المتعلقة بكل أبعاد الأمن القومي-

التعرف على مستجدات المعارف الإستراتيجية وكذا ،وتبادل المعرفة تحسباً للمشاكل الأمنية العابرة للحدود

.والأمنية على المستوى الإقليمي والدولي

وتأثيراتها المستقبليةعن طريق المتابعة اليومية للأحداث قييم متكامل لظاهرة الأمن الوطني الوصول إلى ت -

.وتقديم استشارات لقادة الأجهزة الأمنية

وصياغة إطار فكري موحد  ،إجراء البحوث الأمنية قصد رصد التهديدات على المستويين الداخلي والخارجي-

.وملائم لرسم سياسة أمنية متكاملة تُؤسس لقاعدة معلومات أمنية تساعد على رسم خطط مستقبلية

لمجالات الأمنية والجنائية والإجتماعية مع ضرورة عقد ندوات وتنظيم إعداد واستقطاب الباحثين في ارة ضرو -

دوراً في ترسيخ نجاح الحكومة  الأساليبوتلعب هذه .مؤتمرات في المواضيع المتعلقة بالقضايا الأمنية

.الإلكترونية

.عقبات الحكومة الالكترونية وتهديداتها الأمنية:سادسا-

.عراقيل الحكومة الالكترونية-1

بل يتطلب بذل جهد كبير بغية تفادي العديد من  ،إِن الوصول إلى مرحلة الحكومة الإلكترونية ليس سهلاً

:ضمنهاالعراقيل ومن 

ما يستوجب تطوير الهيكل التنظيمي وأساليب العمل في المراكز المزمع:الجوانب التشريعية والإدارية -أ

وتطوير التشريعات بإعداد قانون ينظم المعاملات الحكومية الإلكترونية مع ، استخدامها في المعاملات الإلكترونية

.تطوير التشريعات القائمة

ضرورة وضع برنامج لتنمية الإطارات البشرية وتكوينهم بما يتلاءم مع :الأمية الإلكترونية والحاجز الرقمي -ب

تدريب فرق العمل على مستوى كل الجهات الحكومية التي ستشارك في هذا المشروع .نيةمفهوم الحكومة الإلكترو

وكيفية  ،مع إعداد خطة تُعرِف المجتمع بمزايا التحول نحو المجتمع الرقمي.بهدف القُدرة على إدارته وإنجاحه

 تحتكرها فئة على غرار فلاوالذي يعني القضاء على الطبقية في المجتمع المعلوماتي ،الإستفادة من المشاريع

.فئات أخرى بعيدة كل البعد عما يدور في المجتمع الرقمي

ضرورة إقامة برنامج تطوير فني واسع مع استخدام أحدث :ضعف البنية التحتية للإتصالات والمعلومات -ج

مع تطوير المؤسسات تحديث البنية الأساسية للإتصالات والمعلومات .أنظمة وقواعد البيانات، الأجهزة والمعدات

.المالية بغية جعلها أكثر مرونة داخل الحكومة الإلكترونية
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Virtual(نقص الثقافة الإفتراضية أو المجتمع التخيلي -د society(: إن المجتمع الإفتراضي أدى إلى طرح

في العالم  معادلة جديدة وهي تقليص الدور المادي للحركة في الوقت الذي اتسعت فيه الحركة الإلكترونية

فمعظم المعاملات تتم بواسطة الهاتف المحمول والإنترنت.فكلما تطورت الحركة هنا تقلصت هناك.الإفتراضي

ما كان يتحصل عليه في شهور أو سنوات.ما يمنح شركات تقنيات الإتصال والمعلومات دوراً بارزاً في المستقبل

Cyber(فيما يسمى بالزمن الإفتراضيأي الدخول .أضحى اليوم لا يتعدى ثوان معدودات time( والمكان

Cyber(الإفتراضي place( ك الصراعوهو ما أَدخَل طابع المعلومة والسيطرة على تداولها مح.

:المخاطر الأمنية للحكومة الالكترونية-2

مع كُل لحظة  :المعلوماتيالإختراقات الإلكترونية في المجتمع أو لمعلوماتي في المجتمع الإلكترونياالأمن  -أ

ما يزيد من حجم المعلومات المنقولة .تزداد شبكة الإنترنت العالمية اتساعا بازدياد عدد المشتركين وكذلك المواقع

وذلك باستغلال ، وتستعمل الحواسيب كأهم الوسائل للتجسس على الآخرين دون علم أصحابها.عبر هذه الشبكات

Security(لحاسوبثغرات أمنية أو اختراق أمن ا cracking(هناك .للوصول إلى المعلومات المخزنة بداخله

ما جعل المهتمين  ،معلومات تكلفتها المالية كبيرة جِداً لأنها تكتسي طابعاً من السرية يساوي ملايير الدولارات

عمليات جوسسة دولية  هناكو.وقد تكون أحياناً أمنية وعسكرية.ينشطُون للحصول على هذه المعلومات القيِمة

.للحصول على معلومات سرية رسمية حول حكومات أو أفراد معينين من النشطاء السياسيين أو العصابات

حكومي يستدعي حمايته من المتطفلين وجماعات التخريب أي الحفاظ على حدود -لذلك فبناء الهيكل الإلكترو

وهو ما طرح مشكل الأمن .ود الجغرافية في الحكومة الكلاسيكيةالبلاد الإلكترونية مثلما تم الحفاظ على الحد

وبالتالي ضرورة تطوير تشكيلات جديدة داخل الحكومة كوحدة الرقابة المعلوماتي في الدولة وأجهزتها الحكومية

ب يجنAntivirus((الأمنية المعلوماتية للحفاظ على أمن البلاد الإلكتروني وإنجاز جهاز مناعة معلوماتي 

فيصاب حكومي -وبالتالي زعزعة ثقة المواطنين بالنموذج الإلكترو )28(الحكومة نسف مشروع التحول الإلكتروني

.يمكن تداركهبزلزال مدمر لا

عدم الإحساس والأمية  ،البطالة :إن حكومات الدول العربية تُواجه تحديات حقيقية على جميع الأصعدة

إن خطر التجسس المعلوماتي يستوجب تطوير برامج مع الشركات .ما يسمى بالعولمةبالأمن مع استحالة مواجهة 

I.B.M(الكبرى المتخصصة - Microsoft(والذي تراه الدول لوضع برامج للبحث والمتابعة وتدريب الإطارات

.العربية نوع من أنواع الرفاهية

إن الحفاظ على حدود الأمن المعلوماتي يستوجب التعامل مع الشركات المتخصصة في مجال تطوير تقنيات  

تأمين الشبكات على الويب ضد عمليات الإختراق بهدف تطوير إستراتيجية تفعيل الخبرات المتخصصة لتدعيم 

.تالحلول التقنية بغية توفير درجة أمنية عالية لمختلف الأجهزة والإدارا

أن معدلات القرصنة ، حيث في دراسة قامت بها جمعية برامج الكمبيوتر التجارية:القرصنة الإلكترونية -ب

وقد .مليار دولار 48أي بخسارة تجاوزت %38م حوالي 2007الإلكترونية في تزايد مستمر حيث بلغت عام

يقتحمون مجلدات القُرص الصلب.بنوك ومصارف ،تم الدخول إلى وزارات مختلفة من ضمنها وزارات دفاع

ة إلى قناع أو مسدس ويفتحون ملفات تُمكنهم من تحويل مبالغ مالية من حساب مصرفي إلى آخر دون الحاج
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وبعد قرصنته للمعلومات يقوم بتدمير القرص الصلب وإتلاف محتوياته عن طريق المسح المباشر.والقتل للتهديد

إما حباً .بتعطيل وإتلاف المعلومات أو عاجلاً تقوم آجلاً)VIRUSES(حتوي على فيروساتأو نسخ ملفات ت

.)29(للتخريب والمتعة أو تحت دوافع سياسية إنتقامية وعدائية

إلى ضرورة تطوير إستراتيجيات لمواجهة الهجمات  "تشارلز وليام سون"لهذا دعا العقيد الأمريكي 

فعلينا أن نُحصن  ،وقال أن أيام القلاع والحصون قد ولَت على الشبكة.الإلكترونية القادمة من مختلف القراصنة

م تعرضت 2007ففي عام .أنفسنا تكنولوجياً حتى لا نسمح للقراصنة بالمرح والسرح على الشبكة الإفتراضية

كما اعتقلت الحكومة الإسبانية خمسة قراصنة اخترقوا .ستُونية لِهجمات شرسة من قبل القراصنةالحكومة الإِ

)30(.مواقع حكومية في الولايات المتحدة الأمريكية ودول من أمريكا اللاتينية وآسيا

أنهم استطاعوا وعلى الرغم من البرامج الخاصة لمكافحة القراصنة والمطالبة بكلمات مرور سرية إلا 

الإختراق والوصول إلى مختلف الأجهزة من خلال ملفات الفيروس التي تصل ربما على شكل رسالة أو برنامج 

أصبح اليوم بعدما كان خيالياً إمكانية  ،وكأسلوب للقضاء على عمليات القرصنة والإختراقات المعلوماتية.مضغوط

حيث تستطيع هذه الأنظمة  ،)Biometrics(قق البيولوجي تزويد الحواسيب الشخصية والمحمولة بأنظمة التح

قزحية العين والتوقيع اليدوي وغيرها من الخصائص  ،الأصوات ،الوجوه، تسجيل معلومات عن بصمات الأصابع

فتسمح بمرورك من بوابة معينة أو تمنعك منها بناءاً على .الفيزيائية التي بإمكانها أن تعمل كحارس لنظام معين

وقد عمدت بعض المصارف إلى إصدار .خصائصك الفيزيائية مع المعلومات المخزنة في قاعدة البياناتانطباق 

وتحتوي أكشاك الصرافة الآلية اليوم .بطاقات إئتمانية ذكية تُدمج فيها معلومات خاصة بِبصمة أُصبِع مالِك البطاقة

)31(.على ماسحات لِلوجوه أو أنظمة لِلتَعرف على الصوت

ـــةخاتمـ

ولعل الثورة المعلوماتية التي .مجالاتالمختلفيمكن التحكم فيها في إن المجتمع الدولي يسير بوتيرة لا

بل  ،إن الوصول إلى مرحلة الحكومة الإلكترونية ليس سهلاً.دليل على هذا التغير ،تعيشها القرية الكونية اليوم

لقد اتضح و.التي تخدم مصالح الشرائح المختلفة من المجتمع والمبادئ الأساسية يتطلب إنجاح العديد من الركائز

تجاوباً مع ما توصلت إليه  وإنتقاله الى الأمن المعلوماتي ر التصور الكلاسيكي لمفهوم الأمنتغيالأخير فيلنا 

.تكنولوجية ثوةالبشرية من 

رأينا أنها تسعى إلى محاولة تحقيق درجة أعلى من ؛من خلال دراستنا لأهداف الحكومة الإلكترونية

كما أنها تنشُد خدمة مصالح .الإنسيابية في التعامل بين الأطراف المختلفة على المستوى الداخلي وكذلك الخارجي

والذهاب بالخدمة إلى المواطن بدل أن يأتي عن طريق إلغاء العراقيل البيروقراطية بكفاءة وفاعليةالمواطنين 

.أساسياً في تحقيق الأمن التي أصبحت عنصرا كما أنها تهدف إلى تحقيق التنمية،إليها

بل أن نجاحها يساهم في توطيد الأمن وتعزيزه  ،تجسيد الحكومة الإلكترونية ليس خطراً على الأمن الوطنيو     

ولا تُحظر ،لكن هذا لا يعني إلغاء خطرها على الدول التي لا تُحسن إستعمالها.على مستويات وأبعاد مختلفة

."العلم والمعرفة"لإمتلاك وسائل إنتاجها المتمثلة في 
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