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عندما تتخطّى :تكنولوجيا المعلومات والاتصال والأمن القومي

"الأجندات الأمنية الحدود الافتراضية   

:من المادة إلى المعرفة:الدولةتحول مضامين قوة   

طوال قرون عديدة تمارس تأثيرها )العسكري والاقتصادي(لقد استمرت القوة في شكلها المادي 

 على صناّع القرار وصائغي السياسات بوصفها الغاية القصوى التي يستهدفونها، وعلى اعتبار أن

Hثو  كما جادل على ذلك العالم الأمريكي هانس مورغان"المصلحة هي القوة والقوة هي المصلحة" J

Morganthau  ةالقو ة من منطلق أنة في العلاقات الدوليفي شكلها المادي -رائد المدرسة الواقعي-

هي وحدها من توفّر لصانع القرار القدرة على التّأثير وممارسة النّفوذ على الآخرين؛ لكن مورغانثو 
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القوة هي "لدولة ووظائفها لربما قال أن لو شهد التّسارع المذهل لتداعيات الانفجار المعرفي اليوم على ا

".المعرفة والمعرفة هي القوة

كانت تتحدد في مركّباتها المادية الملموسة المتمثّلة  -خاصة منها الواقعية–ان المفاهيم التّقليدية للقوة  

كما  في المواد الخام والثّروات والصناعات الثّقيلة المرتبطة بثورة الكهرباء أو الثّورة الصتاعية الثانية

Alvin"آلفن توفلر"عبر عنها  Toflerهذا المعنتقبليات الشهيرعالم المس ى الكلاسيكي المادي ، ير أن

للقوة وباتت قوة اقتصاد الدولة  الرئيسيةللقوة يشهد تحولا هائلا بعد أن أن أصبحت المعرفة هي الخلفية 

بيوتر ن وتراكيب المعادلات الرياضية وأنظمة وبرامج الكمبقوم على التّصاميم الإلكترونية للمهندسي

وما أدت إليه من ابتكار لمواد جديدة تجعل الدول التي تستثمر في المعرفة تنتج أكثر بمواد المتجددة، 

كثيف المنتج ، كما مكنتها المعرفة من تحسين وتأولية وعمالة أقلّ وحيز أضيق وفي زمن أسرع

ل من كل ذلك جعوة الحيوية، امل والاستفادة من تطورات التقنيالزراعي ومن اعتماد الفورية في التع

الإطلاق فالدول الكبرى قوة ان لم يكن أهمها على غيرات الة المصدر الأهم للثروة ومن أهم متالمعرف

يات ضخمة تصل إلى مليار دولار سنويا من أجل تطبيقات النانو تكنولوجي في اليوم تخصص ميزان

والصناعات المجال العسكري وفي صماعة السيارات والبشرائح الالكترونية وفي الطب والجراحة 

الصيدلانية، وللاستدلال على التغيرات القائمة في موازين القوة ومكوناتها اليوم تكفي الاشارة مثلا إلى 

R(منها إلى قيمة بحوث التّطوير  %70أن نفقة الحاسب الآلي ترجع في  D( في حين أن اليد العاملة ،

دوية تمثل نفقة  البحوث العلمية والتطوير فقط من التكلفة النهائية، وفي صناعة الأ %12لا تمثل إلا 

¡%20ارات لا تتجاوز تكلفة العمالة ، وفي صناعة السي%15واليد العاملة أقل من  %60والتجارب 

كما أن المعاملات التّجارية العالمية  أصبحت تعترف بشكل متزايد بقيمة الأصول التجارية غير المادية 

 ولة لتصبح المعرفة ره قد أحما سبق ذكالكامنة في المعرفة؛ أنة الدا في تركيبة قورا بنيويدت تغي

.والابداع والقدرة على التطوير عاملا أساسيا من عوامل الانتاج
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ن وعدد ونوعية ان جوائز نوبل وبراءات الاختراع وعدد العلماء والخبراء والفنيين المتخصصي  

ها توزيع القوى في اليوم المعايير التي يقون علي ب الجامعات وتصنيفاتها تمثّلمراكز البحوث ومرات

خام ومن مصانع ذات مداخن، الأمر الذي يضعنا أمام ما تمتلكه من مواد  ا يقوم علىالعالم أكثر مم

ردودية التعليم والعوامل التي ض علينا تساؤلا أساسيا يدور حول ماشكالية تمثل تحديا استراتيجيا يفر

تمنع تحوله إلى قيمة مضافة تسهم ر في رأس المال الفكري والمعرفي عندنا وستثماتحول بيننا وبين الا

.لاجمالي المحليبنسبة معتبرة في الناتج ا

لقد أدى الاستخدام المكثّف للمعرفة المنبثقة عن ثورة الاعلام والاتصال في عالم اليوم إلى تحولات   

/السيادة/الحدود(خاصة ما تعلّق منها بأركانها "يةالدولة الوستفال"ي قامت عليها عميقة في المسلّمات الت

، ووظائفها الأكثر قدسية التي أضحت عرضة للكثير من التعديلات والمراجعات والتحولات ....)الدفاع

على وقع ما أفرزته ثورة التقنية والاتصالات الحديثة من تحديات أمنية على الدول الحديثة في عالم 

.لا قيودرقمي لا تحده حدود و

ثورة المعلومات والتكنولوجيا والمخاطر اللاتناظرية

لقد كان لثورة المعلومات والتكنولوجيا بالغ الأثر في إعادة تعريف مفهوم التهديد الذي لن يبق يقتصر 

 ولة أو مواردها، بل أنإقليم الد ة التي تمسة المتعلّقة بالأخطار الماديحتّى هذه على الأخطار التّقليدي

قد مسها تحول عميق في ظلّ العولمة الرقمية التي جعلت منها عالمية،  )الأخطار التقليدية(الأخيرة 

مستمرة ومتطورة؛ وهو ما يصعب من التحكّم فيها وضبطها وابقائها في حدود المراقبة؛

الارهاب العابر للحدود :أولا

للإحباطت الأمنية للدول الوطمنية اليوم هو مناج تراكمي كتحدي أساسي للمنظوما الارهابواذا كان   

وغياب الديمقراطية وتفشي الفساد والفقر والبطالة القهر السياسي النّاجم في الغالب عن حالاتواليأس 

ية السابقة الفضاء المفتوح قد أضاف للتّراكم فيد منفان الانفجار الاعلامي المستوسوء توزيع الثروة، 
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الغضب والتّعاطف المتطرف لجماعات معينة مع ما تبثّه قنوات الاعلام من مظالم تقع على حالات من 

وجية عن ممارسات الارهاب شعوب بعينها أو فئات معينة؛ مثل ما تنقله الوسائط الاعلامية والتكنول

عاما وهو ما خلق ويخلق شعورا لي ضد الفلسطينيين والدعم الامريكي غير المحدود لها، الاسرائي

بالإهانة والعجز لدى الكثير من الجماعات في المنطقة أمام هذه الممارسات وهو ما يؤدي بها إلى 

أجندة كل "الموت لأمريكا وإسرائيل"، ولعل ما يؤكد صحة هذا الطرح تصدر شعار )1(التطرف والعنف

.-القاعدة نموذجا -في المنطقة "إرهابية"المنظمات الموصوفة بأنها 

عبر كونها قد زادت من تكريس ارست ثورة التّقنية المعاصرة تأثيرها على الظاهرة الارهابية مكما    

وعمقت ظاهرة العولمة التي وان كانت قد روجت لمفاهيم جديدة وأعطتها "عالمية الثقافة الغربية"فكرة 

تسها في الفضاءات في المقابل طمست أفكارا وقيما أخرى لم تجد لنفسها م فإنهاحيزا أكبر للانتشار 

فثورة الاعلام  ؛"غير شرعية"الحداثية الجديدة فراحت تحاول اثبات ذاتها عبر أدوات ووسائل عنيفة و

أكبر السلع والخدمات لصالح القوى المهيمنة التي  لأسواق وتدفقلأكثر سمحت بتحرير والاتصال

في السياسات الداخلية للدول الأخرى تأثير القوى العالمية  وهو ما زاد منهاتعملت على التكين لثقاف

إمبريالية "نتيجة سيطرتها على الاقتصاد العالمي ومؤسساته وهياكله، وهو ما رأى فيه الكثيرون 

.وجب التصدي لها )2("جديدة

وعلى الرغم من أن التاريخ الإنساني مليء بالأمثلة والشواهد عن الأعمال الإجرامية التي تمثل    

بدافع الأنانية حيث تقبل من أخيه ولم يتقبل منه، ثم  (*)قابيللأخيه  هابيلجوهر الإرهاب؛ من قتل 

عة يهوديةصناتوالي الجرائم على الأنبياء والمصلحين، إضافة إلى ما عرف عن الإرهاب كـ

مارستها منظماتهم السرية مند القرن الأول الميلادي ثم ورثته عنها دولتهم المارقة عن كل الأعراف 

والقوانين الدولية، ومازالت تمارسه ضد الفلسطينيين واللبنانيين بأشكال متعددة، مع الإشارة إلى 

كم الإقطاع، وما اجتاح كذلك الإرهاب الذي مارسته الكنيسة على شعوب أوروبا الغربية طوال فترة ح
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الولايات المتحدة الأمريكية عند تأسـيسها من موجات العـنف والإبادة ضد الســكان الأصليين 

والسود؛ فرغم كل هذه الشواهد إلا أن النّظر إلى الإرهاب استقر طوال المراحل التي )الهنود الحمر(

.الدول والمجتمعات المعنية دون سواهاسبقت نهاية الحرب الباردة بوصفه تهديد داخلي يمس 

إنّه وفي خضم الجهود الغربية والأمريكية على وجه الخصوص الساعية إلى تكريس العولمة الشاملة    

وضمان التفوق والهيمنة وقطع الطريق أمام ظهور منافسين محتملين أو معارضين للنظام المراد 

عولمة لـبعد الحرب الباردة؛ ظهر السعي الأمريكي تشكيلة والمنظومة المراد تسويقها في مرحلة ما 

بدعوى أن المرحلة القائمة وظروفها تسمح بسرعة انتقال التهديدات وتأثيراتها من  التهديدات الأمنية

، إلى مستويات إقليمية وعالمية، وبالتالي وجب التعاطي معها رغم طابعها )القومي(مستواها المحلي 

نب انتشارها أو تفاقمها، ولقد مثلت أحداث الحادي عشر من سبتمبر المحلي كتهديدات عالمية لتج

فرصة تاريخية للداعين إلى عولمة  -وأيا كانت الأطراف المنفذة لها والمستفيدة منها  -2001

الإرهاب؛ 

لقد كان حجم وأهمية تلك الأحداث أشد تأثيرا على الساحة الدولية من غيرها على اعتبار أنها المرة    

ولى التي يتم فيها ضربة بهذه القوة وهذا الحجم إلى الولايات المتحدة الأمريكية وفي عقر دارها منذ الأ

إبان الحرب العالمية الثانية، كما أدى التأييد الواسع بعد الأحداث للولايات المتحدة  بيرل هاربرهجمات 

 سميهم رعاة الإرهابالأمريكية في شروعها مباشرة بعد ذلك في حروبها الاستباقية ضد من ت

، فكان ذلك التي كرستها وسائل الاعلام الغربية في ترويجها لهمجية الارهابيين "الصدمة"بالاستعانة من 

بول ، والتي عبر عنها نائب وزير الدفاع الأمريكي آنذاك "عولمة الإرهاب"تكريس عملي لإستراتيجية 

الناس الذين يعتقدون بإمكانية فصل الدبلوماسية "ل بالقو "إن إن سي"في مقابلة له مع شبكة  وولفوفيتز

.)3("عن التهديد باستخدام القوة لا يفهمون طبيعة العمل الدبلوماسي
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قد شهد محاولة تفجير مركز التجارة  2001سبتمبر  11وعلى الرغم من أن العالم قبيل أحداث    

، وتفجير قطار طوكيو في نفس السنة إلا 1995، وانفجارات أوكلاهوما 1993العالمي بنيويورك عام 

وقت س أن تفجيرات مركز التجارة العالمي ومبنى البنتاغون في أحداث الحادي عشر من سبتمبر قد

.)4(كانت إعلانا عن بدء حروب الغرب وأمريكا على الإرهابوإعلاميا بشكل رهيب ومقصود

ان الإرهاب وكما أوضحت الدراسات؛ ومنذ عهد التعصب وأساليب عصابات المخدرات إلى 

الألوية (في إيطاليا  "الريف"في الهند والفوضويين في مطلع القرن العشرين وعصابات  "التوجيس"

"بادارماينهوف"في الأرجنتين وعصابات  "المونونيروس"في الأورغواي، و "التيمباروس"و )الحمراء

في اليابان، وصولا إلى  "الجيش الأحمر"في الولايات المتحدة الأمريكية و "الفهود السود"في ألمانيا، و

و "M19"و"حماس"و"حزب االله"و "نمور التاميل"الجماعات الراهنة التي توصف بأنها إرهابية مثل 

والجماعات شبه العسكرية المعارضة مثل  وجيش التحرير الأيرلنديفي كولومبيا  )*(*"ثوار الفارك"

وإنما بأن الإرهاب ليس ظاهرة جديدة، القاعدة و والجماعات الشيشانيةفي إقليم الباسك الإسباني  "إيتا"

أثرت على طريقة تجنيد وتنظيم هي التي  وما صاحبها من انفجار اعلامي رهيب ظروف العولمة

.)5(الإرهابيين، وفي نفس الوقت، على الطرق التي يمكن من خلالها مجابهته بها

وإلى  في عالم اليومفي الظاهرة الإرهابية  الذي أضافته ثورة المعلومات والاتصال إذن؛ فالجديد

 ، هو الطابع العالمي الذي أخذته الظاهرة"الجديدة"جانب أنّها أصبحت تتصدر لائحة التهديدات الأمنية 

الطّابع العالمي في ، وعبر استفادتها من الوسائط التكنولوجية الجديدة في تجنيد أفرادها وحشد التأييد لها

 تنظيم عابر حول إلىما كان ليت"القاعدة"يم الذي اتخذته الحرب عليها؛ ففي الأولى يبدوا جليا أن تنظ

¡القاعدة في جزيرة العرب:له فروعه في الكثير من المناطق¡TRANSNATIONALللحدود القومية 

جماعة بوكو حرام في ¡حركة الشباب المجاهدين في الصومال¡القاعدة في المغرب الإسلامي

علام بين هذه الفروع حتّى وان لم يكن هناك ارتباط الإنثرنيث والإ لولا التّرابط الذي أحدثه...نيجيريا
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على وقع ما تناقلته وسائل سبتمبر  11أحداث  صدمة العالم بعد ، وفي الثانية شكلتتنظيمي حقيقي بينها

أفغانستان، (تبريرا للتدخّلات السياسية وحتّى العسكرية في بلدان كثيرة الاعلام من همجية الاعتداءات 

؛ بلدان يشتبه أنّها ترعى الارهاب أو تتسلّح به، وبلدان عاجزة عن ..)لعراق، باكستان، اليمن، ماليا

.)6(النمو بدرجة كافية أو بطريقة من شأنها منح شروط ملائمة للارهاب

 وحتى وان كان الارهاب كتحدى أمني يهدد أمن الدول ورفاه المجتمعات يطرح اعلاميا على أنه   

ل تهديدا كونيا للديمقراطية وحقوق الإنسان وهو ما يتطلب أن يقاتل على مستويات محلية، اليوم يمث

عمل أنه من الممكن تشخيص عديد التوجهات الدولية التي أثرت على طبيعة ال غير ،)7(إقليمية ودولية

لمركب الإرهابي؛ فالتغيرات التي طرأت على وظائف الدولة الحديثة على وقع الارتباط الكثيف وا

قد غيرت بصورة راديكالية العمليات والخيارات التي تواجه العمل الإرهابي، كما الناتج عن العولمة 

المثال اليمني (أنها زادت من تعقيدات سياسة الرد عليها التي تواجه بعض الحكومات وأضعفتها 

بصفتها  تقترن أساسا بثورة الاتصال -كما سبق وأشرنا -، وهذه الاتجاهات )والنموذج الموريتاني

عرض النشاطات بين الحدود وبين الأقاليم، وعليه؛ فقد أدى الانفتاح السياسي والاقتصادي والإعلامي 

بفضل ثورة الاتصالات التي كرستها العولمة لأن تكون الزعامات الخارجية هي التي تنعم بمنزلة عالية 

إلى MAKINLYماكينلي اطات وتقنية الإعلام الآلي، وفي هذا الصدد يشير وليست المحلية جراء نش

القادة الشعبيين المنتخبين ديمقراطيا يقدرون على التعامل مع التنافس، بينما الحكومات الضعيفة "أن 

)8(وغير الشعبية فقابليتها محدودة للتعامل مع إعلام حر ونزيه، ويتسلل من الخارج إلى الداخل

تجارة المخدرات والسلاح والهجرة غير الشرعية:إعلاميا الجريمة المنظمة:ثانيا

لم تبق كما في السابق مجرد  الجريمة المنظمةإن من أهم ملامح عالم ما بعد الحرب الباردة أن    

تهديدا إجراميا  الاعلامي والانفتاح الاتصالية تهديد جنائي للأمن العام، وإنما أصبحت بفعل العولمة

..)روسيا، إيطاليا، المكسيك، الولايات المتحدة الأمريكية(من الدول، وهو ما دفع بالكثير من الدول لأ
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إلى إدراجها ضمن التهديدات الأمنية الرئيسية، كما أنيطت  للجيوش النظامية والأجهزة الأمنية مهام 

ح، التهريب، شبكات تجارة المخدرات، تجارة السلا(تتصل بمكافحة الجريمة المنظمة بكل أشكالها 

عام  باليرمو، وقد عرفتها الأمم المتحدة في اتفاقية ...)تهريب المهاجرين، تبييض الأموال، الإرهاب

سواء كان مخالفة أو جنحة أو جناية يقع في مخالفة كل أمر أو نشاط أو تصرف"بأنها  2000

فهي عبارة عن  الجريمة المنظمة، أما فيما يتعلق بخصائص )9("للتشريعات والقوانين السارية المفعول

مجموعة من المخالفات الخاصة بالقانون الجنائي، ترتكبها المنظمات الإجرامية الكبرى في دول مختلفة 

¡"بغرض الربح

لقد أصبحت الجرائم بفعل دخول تكنولوجيات الاعلام والاتصال كأدوات جريمة لدى المجرمين

حدى أهم التهديدات الأمنية التي تجابه المجتمعات في المقام ، وأصبحت اللحدود الوطنية عابرةجرائم 

في مرحلة ما بعد لتعاطي معها على الدول الوطنية الأول، وإحدى أهم الرهانات التي تقع مسؤولية ا

قوق لأطروحات الأمن الإنساني وح ما شهدته هذه المرحلة من تسويق كبيرالحرب الباردة؛ ففي خضم 

من قبل النموذج الليبرالي المنتشي بانتصاره الدراماتيكي  لإنسان كآليات عالمية جرى الترويج لها ا

 على الشيوعية فقد تم وضع الفرد وحقوقه وأمنه وأمن ممتلكاته في مركز وقلب الاهتمامات الأمنية

الأمن الإنساني بالشكل  ظهرت المقاربة الكندية كأول محاولة لتعريفوفي هذا السياق للدول الحديثة؛

حالة "بأنه "أكسوارتيلويد"الذي أضحى يشتمل على هذه التهديدات، وعرفه وزير الخارجية الكندي

توصف بخلوها من التهديدات التي تمس حقوق الناس وأمنهم وحتى حياتهم، وهي طريقة بديلة لرؤية 

ة، بدلا من التركيز بشكل حصري على ومشاهدة العالم، بحيث يعتبر الناس بمثابة نقطة أساسية ومرجعي

كما شرح الأمين العام للأمم المتحدة في تقريره الخاص بالألفية الثانية ،  )**(*أمن البلاد والحكومات

و نفس "(التحرر من العوز والتحرر من الخوف"عملية اقتران الحقوق بالأمن على اعتبار أن )2000(
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"هيئة الأمن الإنساني"به ، وهو ما قبلت)10(ة للأمن الجديدهو الضمانة الأساسي)ما عندنا في القرآن

:عناصر أو مكونات أساسية 04وأقرته كتعريف للأمن الإنساني، أين تناولت ذلك من خلال 

.التهديدات الحرجة والسائدة -1

.حقوق الإنسان -2

.الحماية -3

.)11(البناء على قوة الشعب -4

كأطروحة استفادت من الطابع الاخلاقي الذي حاولت أن تطبع الأمننة بالأنسنةإذن؛ ففي سياق     

تم إقرار الجريمة المنظمة كتهديد وجب التعاطي معه لصيانة الأمن نفسها به في وسائل الاعلام؛ 

المعلومات  الشاملة خاصة ما تعلق منها بثورة المجتمعي والإنساني خاصة وأن ظروف العولمة

أدت إلى تحسن فاعلية جماعات الجريمة المنظمة وقدرتها على التحرك والتغلب على والاتصالات قد 

القيود التي تسببها طبيعة الأرض والتقنية البسيطة، وهذا يعني أن هذه الجماعات قد أصبحت قريبة من 

الاقتصاد العالمي من دون تدخل، أو رغما عن الدولة، بما في ذلك التجارة في المخدرات والمواد 

.)12(، والأعمال الخشبية والمخدرات والآثار والأسلحة)***(*لمنقولة والتي من بينها؛ الأحجار الثمينةا

لقد كان لتطور منظومات الاتصالات الرقمية الزهيدة وشبكاتها الأكثر قوة تأثير مزدوج؛ لأنها    

ومة ومراقبتها، فتحت المجال لمجادلات وحوارات داخل الدول، وفي نفس الوقت خارج سيطرة الحك

وبذلك تتكشف إخفاقات الحكومة وفسادها ويزيد الضغط عليها، ويخلق الأسباب لمعارضتها، كما أن 

الدعارة والمتاجرة بالسلع الشرعية :من كل شيء مثل "طريقا لخط سريع للتملّص"الأنثرنيث قد خلق 

.)13(وغير الشرعية والتهريب والتملّص من دفع الضرائب

لجريمة المنظمة داخل الدول وعبر الحدود الإقليمية وحتى وإن رأى فيه الكثـيرون ان تفشي ا

، إلا أن كل الدلائـل والمؤشرات تؤكد على )***(**تحديا عالميا يــواجه المجموعة الدولية قاطـبة
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ت أن الدول المتخلفة والضعيفة والهشة في الجنوب هي من تعاني أكثر من غيرها من آثار هذه التهديدا

بسبب عدم قدرتها على مواكبة التطورات الرقمية  على المستويين الأمني والاقتصادي بالخصوص

وعجزها عن تأهيل منظومة متكاملة لأمنها الوطني تضع في الحسبان المخاطر الأمنية القادمة من 

؛ فكون إفريقيا هي القارة التي تتضمن أكبر عدد العالم الافتراضي الذي لا يعترف بالحدود ولا بالقيود

فقد أدى هذا إلى أن تكون غالبية الدول الإفريقية  )دولة(وحدة  54بــ)الدول(من الوحدات السياسية 

من مساحة العالم، ولكنها تحتوي على  %18صغيرة المساحة وقليلة الكثافة السكانية؛ فالقارة تغطي 

؛ فهناك العديد منها -كما رأينا -الإفريقية من وهن الدولة وضعفها  من سكانه، وتشكوا الدول 11%

¡-وليس فعليا -ليست قادرة على بسط سيطرة الدولة على أراضيها التي تقع تحت سيطرتها اسميا 

جيفري هرتبز، وحدودها كما يقول لمواجهة هذه المخاطر وتمتلك مستويات متدنية من التقنية المتطورة

GEEVRY HERTPEZ  لم ترسم بالضرورة بمدى قدرة هذه الدول على بسط قوتها؛ بل على العكس

من ذلك، فهي انعكاس لبناء استعماري مفروض حافظت عليه النخب السياسية الإفريقية كمفتاح لتماسك 

.)14(الدولة

ثورة الانفتاح الذي أحدثته استفادة من من أكثر مظاهر الجريمة المنظمة  تجارة المخدراتوتعتبر    

التكنولوجيا والاتصال في عالم اليوم عبر الانكشاف الأمني الذي وجدت العديد من الدول نفسها فيه في 

دولة  53؛ فأرقام الأمم المتحدة تشير إلى أن هذه التجارة غير الشرعية تنتشر في خضم هذه التحولات

والدول الثلاث في ¡ا اللاتينيةدولة في أمريكا الوسطى والكراييبي وأمريك 20، و)كل القارة(إفريقية

500، ووصلت مبيعاتها إلى أكثر من دولة في أوروبا 24، ودولة في آسيا 29، وأمريكا الشمالية

، كما تنبع خطورة تجارة المخدرات إلى جانب آثارها الاقتصادية )15(2003عام  مليون دولار

الأحيان إلى مواجهات مسلحة بين والصحية والاجتماعية المعروفة، في كونها تؤدي في الكثير من 
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القوات المسلحة لمافيا المخدرات والحكومات الوطنية، كما هو الحال في الكثير من دول أمريكا 

.)16(اللاتينية

وأكثرها تهديدا للسلم تأثّرها بالتقنيات الجديدة في الاتّصال أشكال الجريمة المنظمة  أن أكثر ولعلّ   

والدوليين تجارة الأسلحة التي أصبحت تعرف المناطق التي تزدهر فيها هذه التجارة والأمن الإقليميين 

للتوتر و عدم الاستقرار؛ فالحروب التي كانت تستمر بفعل فواعل خارجيين خلال  بكونها مناطق

بدل الحرب الباردة استمرت على اعتبار أن القوى الخارجية لها مصالح في استمرارها، لذلك لم يتم

ي جادة لتسويتها، غير أن العامل الأهم في استمرارها وانتشارها وتكرارها يعود بالأساس إلى مساع

فقد أصبح  )عبر شبكات التواصل الرقمية(القادمة من وراء الحدود الافتراضية  وفرة مصادر التمويل

مصادر ، وأن فائض الأسلحة من الحرب الباردة زهيد الثمنمن السهولة الحصول على الأسلحة لأن 

قادرة على السيطرة على هذه الشبكات  كما أن الحكومات ليست¡)17(توريد الأسلحة قد تخصخصت

.المترابطة والمتصلة بين الحدود غير المنظورة

دورا محوريا في تفشي النزاعات  في عالم العولمة الاتصالية والرقمية لقد لعب الاتجار بالأسلحة

والحروب في الكثير من مناطق العالم بدءا من أوروبا الشرقية بعد تفكك الإتحاد السوفييتي، ومرورا 

بأمريكا اللاتينية، ووصولا إلى إفريقيا جنوب الصحراء بوصفها بؤرة النزاعات المزمنة والعنيفة في 

جة تدر الأرباح للموردين والزبائن والوسطاء، وتزرع العالم، وحيث أصبحت تجارة الأسلحة تجارة رائ

في المقابل الخراب والتفكك والاقتتال في القارة، ومما أسهم في استمرار الحروب وإطالة أمد النزاعات 

إمكانية التعاقد مع تجار الأسلحة، غالبا في مقابل تراخيص استغلال حقول النفط أو مناجم الأحجار 

.)******(*الكريمة

كما أن الهجرة غير الشرعية كتهديد لأمن الدول في عالم اليوم قد ارتبط تطورها وانتشارها مع 

على الرغم من أن الهجرة ظاهرة قديمة التطورات التي شهدتها وسائل الاتصال الرقمية الحديثة 
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هذه  ديد في الظاهرة فيالاسترزاق والكسب إلا أن الجارتبطت بسعي الأفراد والقبائل بحثا عن

يات الجدية في تحديد هو اعتماد شبكاتها على التقن)18(سرية"أو "غير شرعية"كونها  المرحلة إلى جانب

حسب إحصائيات الأمم المتحدة فإن سوق الهجرة غير الشرعية المواقع والاتصالات عبر الساتلات؛ ف

ة بتهريب المهاجرين لفائدة مسئولي الشبكات المكلف مليار دولار 15إلى  10وحده يجلب ما بين 

سنويا الحدود الدولية بطريقة مليون شخص  30السريين إلى غاية نقطة الوصول، ويعبر أكثر من 

يدخلون دول الإتحاد الأوروبي خاصة من الدول  ألف 250إلى  ألف 200غير شرعية، من بينهم 

.)19(الأفريقية

ووعيا منها بخطورة الظاهرة وتأثيراتها السلبية على مناحي الحياة الاقتصادية والصحية والأمنية،    

باشرت الدول المضيفة لهؤلاء المهاجرين مكافحة الظاهرة والبحث عن حلول لها من خلال العمل على 

سن تشريعات وقوانين تجرم الهجرة غير الشرعية، أو عبر التعاون

أضحخت عابرة للحدود لدول الأصلية للمهاجرين ودول المرور، على اعتبار أن الظاهرة والتنسيق مع ا

عن سوء الأوضاع الاقتصادية والسياسية والاجتماعية التي تعيشها الدول التقليدية وناجمة بالأساس 

هو الأصلية خاصة مع التطورات التكنولوجية الهائلة التي أدت إلى تطور وسائل المواصلات والنقل، و

.)20(ما استفادت منه شبكات تهريب البشر أو الهجرة غير الشرعية

   التطورات العميقة التي تشهدها  وعجزها عن مواكبة للدول الإفريقية ضعف المستوى التكنولوجي ان

قد كانت عوامل حاسمة في تحولها أكثر من غيرها من الأقاليم  تكنولوجيات الاعلام والاتصال

التهريب، تجارة المخدرات، الاتجار :والمناطق إلى ملاذ آمن لجماعات الجريمة المنظمة بكل مكوناتها

بالبشر، تجارة الأسلحة، الإرهاب، وهو ما يضع رهانات أخرى أمام هذه الدول، ويوفر للقوى ذات 

.فرصا إضافية للتدخل والتغلغلالمصالح في المنطقة 
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في  ت عميقةلاتحوأدت ثورة تقنيات الاعلام والاتصال التي يعرفها عالم اليوم إلى  في المحصلة؛   

وهلامية ومتشابكة وغير من جهة، عبر وطنيةبعد أن أصبحت  طبيعة التهديدات والمخاطر الأمنية

بالضرورة إلى إعادة بناء المحتوى المعرفي والعملياتي وهو ما أدى ويؤدي .من جهة ثانية مادية

جعل منه الانكشاف الاعلامي ؛ وإنما )21()عسكري -مادي(للأمن؛ فلم يعد أمنا دوليا بالمعنى الصلب 

أمنا عالميا لينا أكثر شمولا واستيعابا لتهديدات وتحديات من نوع آخر، خاصة والتطور التكنولوجي 

منية النقدية تقر بتنامي التهديدات والمخاطر اللاتماثلية من إرهاب وجريمة وأن أغلب المقاربات الأ

منظمة وتجارة المخدرات والسلاح والتهريب وتبييض الأموال، وكذا التهديدات البيئية والقرصنة 

عن الفشل المحتمل لبعض الدول، أو  -أو التي قد تنجم -والجرائم الإلكترونية، إلى جانب تلك الناجمة 

.لوهن والهشاشة القائمة في أخرى بالفعلعن ا

 وظائف الدولة الأمنية كاستجابة تقتضيها التحولات التي تمس مصادر التهديد تظهرإن التحول في 

بق وظائف الدولة تعرض مفهوم الأمن الوطني إلى العديد من المراجعات المستفيضة؛ فلم تمن خلال 

ا العسكري ووحدتها الترابية والدفاع عن حيزها الجغرافي صون أمنهالعمل على في  الأمنية محصورة

؛ بل فرضت ثورة تكنولوجيات الاعلام والاتصال وتداعياتها اليوم على الدول أن تعيد صياغة الثابت

منظوماتها الأمنية وتعيد رسم وتحديد أدوار جيوشها وأجهزتها الأمنية بالشكل الذي يسمح لها بمواجهة 

وراء الحدود الوهمية، والتي أثبتت التجارب أنها قد تكون أخطر على وحدتها الأخطار القادمة من 

"قائلا باري بوزانوهو ما يعبر عنه وأمنها من التهديدات العسكرية؛  تزويد حتى تستطيع الدولة :

الأفراد ببعض من الأمن، فهي تفعل ذلك من خلال فرض التهديدات، هذه التهديدات تأتي من الدولة 

.)22("ذاتها

فعاليات جديدة وآليات متجددة:تداعيات الانفجار المعرفي على الوظائف الأمنية للدولة 
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لقد شكّل المناخ العام الذي وفّرته ظروف العولمة الليبرالية الشاملة للمستويات الاقتصادية والثقافية 

على تصاعد ونمو دور فعاليات والاجتماعية والسياسية؛ السبب الأساسي الذي وفّر الشروط المساعدة 

المجتمع المدني العالمي في مجال الدفاع عن قيم الحرية والعدالة وحقوق الإنسان ومناهضة كافة أشكال 

؛ ولهذا؛ )23(القمع والعنف الذي قد تتعرض له جماعة أو فئة أو مجموعة في ظل النزاعات و الأزمات

لعالمي في هذه المرحلة إلى مجال النزاعات الدولية؛ من اتّجه دور العديد من تنظيمات المجتمع المدني ا

خلال الدفاع عن حقوق المدنيين في حالة الحروب والعمل على إيصال المساعدات ومعونات الإغاثة 

 ات آمنة لهذه المساعدات، كمرحلة أولى، ليمتدوالضغط على الأطراف المتنازعة من أجل توفير ممر

جازر الإنسانية الرهيبة التي أيقظت الرأي العام الدولي، وباعتبارها نشاطها بعد ذلك وعلى وقع الم

تمثّل الضمير الإنساني العالمي؛ فسارعت العديد من هذه الفعاليات غير الرسمية إلى البحث عن دور 

مساعد لها في الجهود الساعية إلى تسوية النزاعات الدولية وتحويلها وإدارتها، على الأقل؛ من أجل 

خسائر البشرية وتقليل حدة الصراع؛ تخفيض ال

ففي خضم ما عرفته التجارة، وأسواق المال، ووسائل الإعلام، والمجتمع المدني من تفجرات حقيقية    

في هذه المرحلة بواسطة تكنولوجيات جديدة أنتجت ولادات اقتصادية واجتماعية من طراز جديد؛ لا 

تبالي بأي  سيادة حكومية أو خصوصية محلية؛ بل عملت تعرف حدوداً، ولا قيوداً، ولا دولاً، ولا 

جديدة تجد تبريرها في أطروحات الليبراليين القدامى "ثقافة عالمية"وتعمل على إرساء أركان 

"دور النظم الإنتقالية"، و1964"مارشال ماكلوهان"لـ "القرية العالمية"؛ انطلاقا من )24(والمحدثين

عام  COBWf"النسيج المتشابك"عن  "جون بيرتون"، وكتابات 1971"جوزيف ناي"و"كيوهان"لـ

التي وضع أسسها كلّ من )25("السلام الديمقراطي"أو"السلم الليبرالي"إلى أطروحة ، وصولا1972

Bruce"بروس راسيت" Russett مايكل دويل"و"Michael Doyleº وهي الأطروحات التي عملت

الجديدة وشرعنة أدوارها التي من الممكن أن تلعبها في البيئة العالمية على تسويق الفواعل الدولية 
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.)26(المندمجة والمترابطة، خاصة ما تعلّق منها بقضايا السلام والتنمية

على مسرح )NGO(لقد تأثّر عصر المعلومات اليوم بالدور المتعاظم للمنظمات غير الحكومية 

بأن هذا الأمر ليس جديدا تماماً، فإنّه من المهم جدا الاعتراف بما الأحداث العالمي، وإنّه ومع الاقرار 

أحدثته تقنيات الاتصال الحديثة التي سمحت بزيادة هائلة في أعداد المنظمات غير الحكومية؛ فقد قفز 

خلال فترة التسعينات وحدها، أضف إلى ذلك أن هذا الرقم لا يمثل كلّ  26000إلى  6000الرقم من 

.غير الحكومية النّاشطة، بل يمثّل المنظّمات المسجلة والمؤسسة رسمياً فقط المنظمات

يكمن في  أن هـذه   ،إن شهرة ومشروعية الدور الذي اكتسبته هذه المنظمات إلى جانب كل ما قلناه  

المنظمات تدعي بأنها تعمل كضمير عالمي يمثل شريحة كبيرة من مصالح العامة تتجاوز حدود ورؤى 

والحكومات الفردية، و بأنها تخلق أشكالاً جديدة من التعامل عن طريق الضغط المباشـر علـى   الدول 

الحكومات والأعمال في سبيل دفعها لتغيير سياساتها، والتأثير غير المباشر عن طريق تنبيـه الـرأي   

 ـ ك قـوى  العام إلى الواجبات الحقيقية للمؤسسات والحكومات، وإذا كانت المنظمات الحكومية لا تمتل

 وهي قدرة هذه المنظمات على -،تصحيحية صلبة، فإنها غالباً ما تمتلك قوى لينة تؤخذ بعين الاعتبار

تحقيق أهدافها عن طريق الترغيب لا عن طريـق  والاستثمار في الوسائط الاعلامية القديمة والجديدة

والمؤيدين فإن على الحكومات أن ، ولأن هذه المنظمات تجتذب الكثير من التابعين -الترهيب والضغط

.)27(تتعامل معها على أنها قوى حليفة وقوى معارضة

تمثّـل  "الكنيسة الكاثوليكيـة الرومانيـة  "قبيل نهاية الحرب الباردة، كانت المنظمات الكبيرة مثل    

ه النموذج الأكثر تقليدية من المنظمات غير الحكومية ذات الانتشار العـالمي، ورغـم أن مثـل هـذ    

المنظمات مازال لها وزنها في الكثير من القضايا الدولية، إلّا أن التّكاليف المتناقصة للاتّصالات فـي  

عصر الإنترنت، فتحت الباب أمام منظمات أكثر مرونة في بناها ومقرات عملها وأعداد الموظفين فيها 

لمنظمات غير الحكوميـة إلـى   تهدف ا ؛ ولالدرجة يمكن أن تصل إلى اعتبارهم أفراداً لا طواقم عمل
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منافسة الدول أو التناقض معها في الجوهر، بل تحاول أن تتكيف والإطار القانوني الذي تضـعه لهـا   

، وهـذه سياسـة واقعيـة    )المنظمات الدولية الحكومية(الدول عبر التّعامل مع المنظمات التي تشكّلها 

؛ وهو ما يساعدها علـى خلـق ائتلافـات    )28(تكسبها شرعية أكبر، وقدرة على التأثير في الرأي العام

.سياسية جديدة تتعدى حدود الدول

و يمكن قياس الأهمية المتزايدة للمنظمات غير الحكومية عن طريق حساب عدد المرات التي يتم فيها   

أو منظمـات  )NGOs(ذكر هذه المنظمات في وسائل الإعلام الرئيسية؛ فلقد تزايد استخدام مصطلح 

منظمـة الشـفافية   "؛ فقد بلغت منظمات مثل 1992ضعفاً منذ سنة  17ة حتى وصل إلى غير حكومي

حجماً  "الصليب الأحمر الدولي"، أو "أطباء بلا حدود"و "أوكسفام"و"هيومان رايتس ووتش"و"الدولية

، وتبعـاً لهـذا   )29(استثنائياً من النمو نظراً إلى عدد المرات التي تم ذكرها في وسائل الإعلام الرئيسية

المعيار فقد أصبحت المنظمات غير الحكومية الكبرى لاعباً أساسياً في السياسات العالمية، خاصة وأن 

هذه المنظمات قد أثبتت قدرتها على الاستفادة من أدوات وسائل الإعلام الجديدة في علاقاتها العامـة؛  

درجة التواصـل عبـر   "øالمتحدة حول منظمة غير حكومية ومقرها الولايات 75وأظهر مسح لممثّلي 

أن تعزيز صورة المنظمة وجمع التبرعات كانتا الـوظيفتين الأساسـيتين مـن وراء    "الحدود الوطنية

.)30(النشاط الإعلامي والتسويق الدعائي لهذه المنظمات

د وضمن هذه الظروف، لا يمكن للحكومات أن تستمر في حجب تدفق المعلومات، الأمر الذي ساع   

تاريخياً في حماية المسؤولين من المساءلة الداخلية والمحاسبة الخارجية، وحتى الدول العظمـى مثـل   

الولايات المتحدة تأثرت بهذا الأمر؛ فقد لعبت المنظمات غير الحكومية دوراً رئيسياً في تمزيـق قمـة   

ة حضر استعمال القنابـل  ، وفي تمرير معاهدة الألغام، ومعاهد1999منظمة التجارة العالمية في عام 

2003، وفي التصديق على اتفاقية إطار العمل للتحكم بصناعة التبغ في أيار )2010أوت (العنقودية 

(*).
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ان أهمية وحساسية الدور الذي أصبحت تلعبه وسائل الاعلام في القضايا الأمنية والنزاعات الدولية   

الدبلوماسية "الدبلوماسية ضمن ما يعرف بـ في عالم اليوم قد جعل من المعلومات احدى دروب

Multi"متعددة الدروب track Diplomacy ،بوصفها أحدث مقاربات تسوية النزاعات المعاصرة

9"المسار التّاسع"أين تدرج ضمن  th track¡وتعرف  ،"الاتصالات ووسائل الإعلام"وتشتمل على

عالم الخطاب واللغة السائدة؛ كيف يتم تشكيل الرأي ؛ وهذا هو "صنع السلام من خلال المعلومات"بـ

العام؟؟، والتي تعبر عنها وسائل الإعلام المرئية والمكتوبة والمسموعة والسينما والفيديو والأنظمة 

.)31(الالكترونية والفنون

شهد العالم في ظل العولمة إذن؛ وسيستمر في مشاهدة سلسلة مترابطة من التهديدات والأخطار 

الغامضة والمخيفة في المنطقة الرمادية الفاصلة بين الحرب والسلام، وهذه الأخطار والتحديات تتجلى 

تغيرات المناخية، في تجارة المخدرات، تبييض الأموال، الجريمة المنظمة، الفساد، الاتجار في البشر، ال

الحروب الأهلية، الإرهاب والمشاكل الإنسانية، وكلها نتاج مجموعة من الضغوط والمشاكل التي 

كشاف أمني كبير ظل ان في)32(تحت دولاتية وفوق دولاتية:أنتجتها أو استغلتها فواعل سياسية متعددة

.للدول أفرزته ثورة الاتصال الحديثة

ابقة، والتي أفرزتها العولمة أو زادت من تفاقمها، تبرز إذن؛ فالمخاطر والتحديات والتهديدات الس

 خطورتها في حقيقة أن النتائج المترتبة عليها يمكن أن تنتشر بصورة درامية فى عالم اليوم القائم على

والاعتماد المتبادل بين دوله ومجتمعاته، ومن هنا ينشأ مزيد الاعلامي الاندماج وحرية تدفّق المعلومة

بين وحدات هذا النّظام المعولم نتيجة سرعة انتقال الصدمات الاقتصادية  "الضعف المتبادل"من 

أوسع تفقد الدول والتّهديـدات الأمنية من مستوياتها القومـية الضـيقة إلى مستويات إقليمية وعالمية

؛ انّها الوظائف رة مهددات أمنها بمعزل عن غيرهاالدولية القدرة الكاملة على ضبط وإدا والكيانات

لصيانة أمنها الذي أصبح أكثر انكشافا على الأمنية الجديدة التي لابد أن تضطلع بها الدول الحديثة 
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ع لتشمل الأقاليم الأخطار القادمة عبر الوسائط التكنولوجية الجديدة التي جعلت مفاهيم الدفاع تتوس

المنظّمات غير (مع تدخّل فاعلين جدد في القضايا الأمنية  الافتراضية المتحررة من كلّ الحرس والقيود

التي كانت إلى وقت قريب من الصلاحيات الحصرية الدول الوطنية؛ وهو ما يفرض عليها )الحكومية

وتطورها عبر الزمن الرقمي والحيز الافتراضي  تفاعلات وفعاليات متجددة مع تجدد الأخطار الجديدة

.في الفضاء العولمي الذي لا يعرف الثّبات ولا الاستقرار

:قائمة الهوامش والمراجع

¡162، العدد مجلة السياسة الدولية¡"المصادر والإشكاليات:الإرهاب الدولي"أمين الشلبي، :)1(

.126، ص 2005أكتوبر 
(2): John Baylis, Stephen Smith, op. cit, p 485.

، وهو مؤشر مليء أول ميت في الدنيا والتاريخ يموت قتيلاشاءت الإرادة الإلهية أن يكون :(*)

الغيرة والأنانية والظلم وحب بالدلالات على أن المستقبل لا ولن يخلو من الصراعات والحروب بسبب 

.السيطرة والإخضاع
¡2008، ماي 445، العدد جريدة العرب الأسبوعي¡"إرهاب بكل الألوان"خالد خميس السحاتي ، :)3(

.06ص 
¡"المقاربات الدولية في الماضي والحاضر:الإرهاب الدولي والقانون الدولي"جيري سمبسون، :)4(

.106، ص 2003مركز دراسات الوحدة العربية، الإسكندرية، مصر، 
نموذج عن الازدواجية في التعامل مع تعريف الإرهاب؛ فثوار الفارك جماعة  ثوار الفاركتنظيم :)*(*

إلى الدفاع عن الفقراء في  -كما تقول -وتسعى  تشي غفارايسارية مسلحة في كولومبيا تتبنى تعاليم 

ائمة في ق 2001الريف الكولومبي والإطاحة بالحكومة، أدرجتها الولايات المتحدة الأمريكية عام 

الإرهاب كما تتهمها بالمتاجرة بالمخدرات، غير أن المفارقة أن الولايات المتحدة قامت في السابق 

لأن النظام الكولومبي آنذاك لم يكن  "مقاتلون من أجل الحرية"بتدريب مقاتلي الفارك بدعوى أنهم 

.يساير الرؤى والتوجهات الأمريكية، فقامت بدعمهم لإسقاط النظام؟؟
، منشورات أكاديمية استراتيجيات الانخراط والتعاون:سبتمبر 11إفريقيا بعد ظم هاشم نعمة، كا:)5(

.11ن ص 2005، ليبيا، 1الدراسات العليان طرابلس، ط



عندما تتخطّى الأجندات الأمنیّة الحدود الافتراضیة:تكنولوجیا المعلومات والاتّصال والأمن القومي:                                 ةالمداخل

¡284، العدد مجلّة المستقبل العربي¡"جذور الحملة الأمريكية لمناهضة الارهاب"سميح فرسون، :)6(

2002يروت ، لبنان، أكتوبر مركز دراسات الوحدة العربية، ب
.09كاظم هاشم نعمة، مرجع سابق، ص :)7(

(8): CDI Primer, "Terrorist Finances", 25/10/2002, From:

WWW.CDI. ORG/ TERRORISM/ FINANCE PRIMER- PR.CFM.
، العدد مجلة السياسة الدولية¡"الأبعاد الأمنية لانتشار الجريمة المنظمة"عصام إبراهيم الترساوي، :)9(

.235، ص 2004، أكتوبر 158
¡"الأمن الإنساني السلامة للشعوب في العالم المتغير"أكسوارتي لويد، :أنظرلمعلومات أكثر؛ :)**(*

.1999وزارة الخارجية الكندية، 
:من موقع 2000¡-تقرير الألفية الثالثة للأمين العام -المتحدة الأمم:)10(

http://WWW.UN.ORG/MELLENNIEUM/SG/REPORT
:هيئة الأمن الإنساني، من موقع:)11(

http://WWW.HUMANSECURITY-CHS.ORG
6حسب بعض التقارير إسرائيلحققت  2006تشير العديد من التقارير مثلا، أنه وفي العام:)***(*

، وقد بدأت هذه التجارة تزدهر في ستينات القرن الماضي، مليار دولار من تجارة الماس في إفريقيا

برة للقومية وبعض الدول أن هذه التجارة تزدهر في ظل عدم الاستقرار أين أدركت الشركات العا

تشتريها من الجماعات المتمردة بأسعار ضئيلة أقل بكثير من تلك التي تشتريها من الحكومات بحيث 

، وهو ما يفسر الدعم والتمويل الإسرائيلي للجماعات المتمردة في كل من ليبيريا، سيراليون الوطنية

.تتهم الأمم المتحدة إسرائيل بأنها تتزعم مافيا الماس في غرب إفريقياديمقراطية ووالكونغو ال
، دار الفجر للنشر والتوزيع، القاهرة، 2، طالأمن وإدارة أمن المؤتمراتمحمد غالب بكزادة، :)12(

.12، ص 2000مصر، 
(13): D.Farah, Report says Africans Harboured Al-Qaeda, Washington Post,

15/05/2003, From: www. Washingtonpost.com
تذهب  PALERMOباليرموفي إيطاليا، وفي مدينة صقلية السياحية مثلا؛ وتحديدا في مدينة :(**)

.التي تتمتع بنفوذ هائل يفوق سلطة الدولة ونفوذها من عائدات السياحة كإتاوات لشبكات المافيا 80%
(14): CDI Primer, op. cit.

.237عصام إبراهيم الترساوي، مرجع سابق، ص :)15(
)16( : Allan Castle, "Transnational organised crim and international security",

Institute of International relations, The University of British Columbia, Working
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