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TP05: Suspected files Analysis 

1.  Before we begin 

In this Practice, we‘ll analyse files extracted from suspected e-mail analysed in previous practice. 

2. What we'll learn 

 
 How to analyse suspected PDF files. 

 How to treat suspected Ms-Office files. 

 

3. Suspected Pdf files analysis 

Les fichiers PDF peuvent comporter du code malveillant. Ils représentent une opportunité pour les 
hackers puisque les utilisateurs ne se doutent pas qu’un fichier PDF peut embarquer du code 
malveillant. 

Structure d’un fichier PDF 

Le format PDF est un format de document portable qui peut comprendre du texte, des images, des 

éléments multimédias, des liens hypertextes, etc. Il comporte un large éventail de fonctionnalités1.  

Le format PDF se base sur des fonctions que juste du texte, il peut inclure des images et d'autres 
éléments multimédias, il peut être protégé par un mot de passe, il peut exécuter du code JavaScript, 
etc. 

Le format PDF -utilisant le langage PostScript pour structurer ses éléments- peut emporter plusieurs 
objets tels que: 

 Un objet commence par son numéro d'objet suivi par un numéro de version commençant 
par "obj" ; 

 À l'intérieur de l'objet, un ensemble de balises permettant de décrire le contenu ou les 
références à d'autres objets ; 

 Le  retour chariot et la chaîne "endobj" indiquent la fin de l’objet. 

Le format PDF comporte les éléments suivants : 

 Header : représente la première ligne d'un document PDF. Il spécifie le numéro de version 
du format PDF utilisé. 

 Body : le corps d’un fichier PDF contient des objets incluant des flux de texte, des images, du 
contenu multimédia, etc.  

 Table xref : représente la table de références croisées contenant les références aux objets du 
document, son but est d’autoriser les accès aléatoires aux objets du document. De ce fait 

                                                           
1 Pour plus de détail sur la structure des fichiers Pdf voir :  https://www.adobe.com/devnet/pdf/pdf_reference.html 
 

https://www.adobe.com/devnet/pdf/pdf_reference.html
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nous n’avons pas besoin de lire tout le document pour localiser un objet. les objets sont 
représentés par des entrées dans la table ayant une longueur de 20 octets. 

Analyse d’un fichier PDF 

Dans cette partie nous allons  analyser un fichier PDF un peu plus en détail. L'objectif de l’analyse 
est de rechercher des caractéristiques suspectes, telles que du code Javascript injecté dans le 
document, une technique souvent utilisée par les attaquants. 

Un des premiers outils que nous allons utiliser est Pdfid qui nous permet d’obtenir des statistiques 
sur le fichier analysé. 

 

Ici nous voyons des informations sur le contenu du fichier, le nombre d’objets etc. Par exemple nous 
pouvons voir que le fichier PDF embarque du Javascript. 

Il est également possible d’utiliser l’outil  pdf-parser pour parser le contenu du fichier PDF : 
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En examinant l’affichage, nous voyons qu'une portion de code est exécutée dans l'objet 10 : 
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Cette portion est potentiellement malveillante et nécessitera de faire l'objet d'analyse approfondie 

puis d'être mis dans le rapport final, c'est un indicateur de compromission ! 

 

Une tentative d’ouverture du fichier « template.pdf » donne le résultat suivant: 

 

 
L’outil Document Viewer permettant de lire les fichiers Pdf affiche que le document template.pdf 

n’est pas un fichier Pdf mais un exécutable Dos permettant d’injecter du code malveillant. 

 

4. Suspected Office files analysis 

Tout comme les fichiers PDF, les fichiers Office sont aussi des fichiers intéressants pour insérer du 
code malveillant pouvant être utilisés par des attaquants. 

Structure d’un fichier Office 

Les documents Office sont archivés comme des ZIPs. Leur contenus peuvent être analysés sans 
modification en décompressant leur fichiers. Ils ont la structure des fichiers XML lisibles par l'homme. 
Ces archives peuvent également contenir des fichiers OLE (Object Linking and Embedding) dans le cas 
des documents activés par macro. Dans un document avec une macro un objet OLE 
nommé  vbaProject.bin  sera présent. 

 

 

https://docs.microsoft.com/en-us/cpp/mfc/ole-background?view=vs-2019
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Pour parser et analyser le contenu d’un fichier Office il est possible d’utiliser le script  oledump.py 

écrit en Python : 

 

 

Pour afficher les éléments d’un fichier Word il suffit de passer en paramètre ce fichier : 

 

Le “M” signifie qu’une macro VBA est présente à cet endroit. Il est donc possible d’afficher le contenu 
de la macro avec la commande : 



7 
 

 

 

Ici on peut remarquer que des activités sont réalisées mais le code est obscur, i.e., qu'il est non lisible 
et nécessite d'autres analyses pour en comprendre le fonctionnement. Il est aussi possible d'exécuter 
ce fichier dans une sandbox (ou tout environnement contrôlé pour analyser dynamiquement le 
comportement du fichier). 

Dans notre cas il s'agit de l'exécution de la macro malveillante précédemment identifié. 

 


